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• Artefatos voláteis
• Processos ativos
• Conexões de rede
• Arquivos abertos
• Sistemas de arquivos voláteis
• Volumes (criptografados) montados

• Dump de memória RAM (quando possível)
• Metadados de arquivos e diretórios
• Nem sempre é possível fazer cópia dos dispositivos de 

armazenamento
• 99% vs 1%



• Tenho acesso ao sistema, e agora?
• Padronização
• Ferramentas de linha de comando são sólidas e confiáveis
• Tem valor probatório se usado corretamente
• Porque somos preguiçosos :)





• shells possuem funcionalidades similares, mas diferentes!
• sh (Bourne shell)
• ksh (Korn shell)
• bash (Bourne again shell)
• zsh (Z-shell)



• Nem todos os SOs possuem as mesmas ferramentas
• Ferramentas GNU
• BusyBox





• Nem sempre ferramentas possuem as mesmas funcionalidades















• Ferramenta para coleta automatizada de artefatos em sistemas ativos
• Utiliza comandos/ferramentas built-in do sistema operacional
• Coleta de artefatos é baseada em arquivos YAML
• Respeita a ordem de volatilidade dos dados
• Não necessita instalação
• Suporta 9 diferentes sistemas operacionais

• android, aix, freebsd, linux, macos, netbsd, netscaler, openbsd e solaris
• Escrita em shell script

• perl
• C

• Open Source
• Download: github.com/tclahr/uac



• Informações sobre processos ativos
• Processos onde o binário tenha sido excluído
• Cálculo do hash
• Extração das strings
• Informações do procfs

• Conexões de rede
• Serviços ativos
• Informações sobre discos, volumes e sistemas de arquivos
• Pacotes instalados
• Informações sobre o hardware
• Containers e VMs
• Criação do bodyfile (wiki.sleuthkit.org/index.php?title=Body_file)
• Hash dos executáveis
• Coleta de logs, arquivos de configurações, histórico de comandos...
• Dump de memória RAM em sistemas Linux x86_64



Verifica ferramentas 
disponíveis

Cria lista de 
artefatos baseado 

no profile

Carrega as 
configurações

(uac.conf)

Coleta artefatos

Cria arquivo de 
saída

Cria arquivo de log 
de saída

COLETORES

command

find

stat

hash

file
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