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CENARIO




Cenario

Isolamento

Quarentena




Isolamento social

Explosao das Expanséao de lojas online no Brasil foi
transacoes digitals superior a 22% nos ultimos 12 meses,

Fonte: Tl Inside

® 221 - 2

e-commerce .
. revela pesquisa
dellve ry Por Redagao - 5 de PJ q

to de 2021




Li um artigo com dicas

H ff. de astronautas para
Ome 0 lce uportar o confinamento,
Eles sao especialistas

nisso, passam muito
tempo em estagoes [Tem criangca em estacao

espaciais. espacial?

Isolamento

social&
Burnout&
Boreout




O elo mais fraco

7 0 das fraudes estao
vinculadas a
% engenharia social




Pandemiadas
fraudes

dos brasileiros ja
0 sofreram tentativa de
/0 golpe ou fraude.

Fonte: Pesquisa C6 Bank / Ipec Inteligéncia
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Alguns momentos

DECRETO N 64.881, DE 22 DE MARCO DE 2020.

Decreta quarentena no Estado de S3o Paulo, no contexto
da pandemia do COVID-19 (Novo Coronavirus), e da
providéncias complementares.

JOAO DORIA, GOVERNADOR DO ESTADO DE SAO PA
DIARIO OFIC

a Lei n° 8742, de 7 d
etros adicion:

vel pelo s
e fevereiro de 2020.

Médica € a primeira a tomar vacina
chinesa em fase de testes no HC
em SP; 9 mil profissionais
participarao de pesquisa no Brasil

Tendéncia dclsmfeclg()es | |
Mar/20 Abr/20 Jul/20 Ago/20

Primeira vacinada do pais, enfermeira Ménica

Calazans ajuda a salvar vidas em SP

| | |
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Inicio

Lockdown

Escassez de produtos
(alcool em gel, mascaras,
corrida aos mercados)

Tendéncia das infcclgf)es
="Abr/20

BB: Prezado cliente nossas
agencias estarao fechadas

devido ao COVID-19.

Evite bloqueio de sua conta
acesse https://bb-covid-19

.agenciavirtuals.com

Ifood esta dando CUPOM no
valor de R$100 para
conscientizar as pessoas a
nao sairem de casal!

CUPOM:

Dez/20 Mar/21

29.11.21

[tauBankline: devido ao
COVID-19, por favor entre
em contato conosco para
atualiza seus dados, nao
correndo risco de
bloguear sua conta. veja:
guardiaosms.com/

Corre no site da AMBEV que
eles estao distribuindo alcool
em gel para ajudar a frear a
disseminagéao de COVID-19,
|4 da pra ver os pontos de
distribuicdo mais perto de
voceé!

seu-alcool-em-gel-gratis




timas

M

oz 560 Ml V

Fonte: Extra

oaf

Inicio

Lockdown m Obaa, a Cacau Show vai

Escassez de produtos salvar nossa Pascoa!!

(alcool em gel, mascaras,
corrida aos mercados) Eles tao dando e entregando

mais de 5000 ovos de pascoa

Corre e garante O seu:

Tendéncia dasinfcclg()os | | : :
- > Abr/20 Dez/20 Mar/21 Jun/21 Out/21
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- Golpe de WhatsApp que promete
Inicio cerveja gratis faz 159 mil vitimas

Mais de 100 mil foram em menos de quatro horas

Fonte: Jovem Nerd

& Publicado por Tayna Garcia 16 de abril de 2020 s 20h18

Lockdown

Escassez de produtos ALEINIEREN = ARLIE @

CASA com 4 Barris de

(alcool em gel, mascaras, Cerveja Grétis

corrida aos mercados) Atendendo a pedidos,
vamos distribuir cerveja.

www.heinekenbrasil.com.br

heineken

Tendéncia dasinfcclgc")es | | | |
== Abr/20 Dez/20 Mar/21 Jun/21 Out/21




Inicio

Anuncio do Auxilio
Emergencial

Tendéncia das infe(ig()os
- ' Ai)r/ZO

GOVERNO acaba de liberar o
cadastramento do AUXILIO
EMERGENCIAL no valor de
R$600,00 a R$1.200,00

O Agendamento dever ser
feito no APP oficial.

FACA O AGENDAMENTO:

Emergencial até dia:
28/03/2020_

1
Dez/20

Link de cadastro falso para
auxilio emergencial é
enviado a 6,7 milhoes no
Brasil

Criminosos estio divulgando links falsos para roubar dados de pessoas
interessadas em receber o auxilio de R$ 600 do governo federal; veja como
evitar

GOVERNO acaba de liberar o
Aplicativo para cadastramento
e solicitacdo do AUXILIO
EMERGENCIAL no valor de
R$600,00 a R$1.200,00

FACA O DESBLOQUEIO E SAQUE
AGORA:

https://aplicacoes.app
/meucadunico

ll [nicio dos pagamentos:_ I
07/04/2020 Out/21

29.11.21

Fonte: Estadao




Inicio

Anuncio do Auxilio
Emergencial

Tendéncia das infeggoes
~Abr/20

CALENDARIO

CONSULTA
BENEFICIO
FAMILIA

Beneficio B

CONSULTA _
BENEFICIO
FAMILIA

2020

a B

Apps falsos

1
Dez/20

Auxilio

AL Emergencial

"\M]LJ;\

L3

PAGAMENTO BOLSA
BENEFICIOFAMILIAR

1
Mar/21

CoNsuLTA

Beneficios

CONSULTA

BENEFiCIO [
FAMI L:n BOLEA

CALENDARIO

BENEFICIO
FAMILIA

Calculos
Trabalhistas

I
Jun/21

Bolsa
Familia

CONSULTA
BENEFICIO

FAMILIA

CONSULTA

30 ,

29.11.21

consuta 20 2 0

SALDO
FAMILIA

BOLSA
FAMILIA

|
Out/21




Inicio

Engenharia social
Falso Motoboy
Aplicativos falsos do
auxilio emergencial

Tendéncia das infegg@cs
Abr/20

20/04/2020 w f@d

FEBRABAN alerta para aumento de golpes durante a
pandemia

Fonte: Febraban

1 1 I I
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29.11.21

Durante,,, 21/09/2020 L Min’

Conheca as tentativas de golpes financeiros mais
comuns ha pandemia e saiba como evita-los

. °
Phishing +80%
O/ No periodo de isolamento social, bancos registraram aumento de 80% nas tentativas de ataques de phishing,
G O l p e d O Fa lso M Oto boy + 6 5 0 alta de 70% na fraude do falso funcionario e crescimento de 65% no golpe do motoboy; tipificacao de crime
Fa lso f u n C i o n é r i o e falsa digital é necessaria para coibir delitos
central +70%

Fonte: Febraban

Tendéncia das infeggées |
Abr/20 Dez/20 Mar/21 Jun/21 Out/21




ECONOMIA

Durante... .
Yasmin Brunet afirma que perdeu
R$ 7.900 em 'golpe do delivery’;

- saiba como se proteger
G O l p e d O Dellve ry Modelo disse que desconfiou da situacdo, gs acabou digitando senha do cartdo para suposto

entregador. Procon orienta para sempre conferir o valor da compra e, de preferéncia, pagar
(GOlpe do E nt reg ador) somente no aplicativo.

iFood é multado em R$ 2,5 milhoes por “golpe do
entregador”

Procon-SP multa iFood em mais de R$ 2,5 milhdes sob argumento de ma prestacao de servico e cladusulas abusivas

Fonte: Tecnoblog

Tendéncia das infeccdes | , , |

Abr/20 Dez/20 Mar/21 Jun/21 Out/21

29.11.21




Durante...

Ofertas falsas de
Vacinagao

Tendéncia das infquﬁes
Abr/20

Vacinacao contra coronavirus é alvo

de cibercriminosos

Segundo relatorio da Kaspersky, hackers tem utilizado o processo de imunizagao contra a

Covid-19 para enganar usuarios e roubar dados

[ #COVID-19-Vacina Liberada# ] - |Cod:KPqD]|

@ Ministério da Salide <notas284@link1220.com>
Para

Confirmacao de Cadastro para Vacinacao, COD:sanw
Confirmar o cadastro utilizando seu Email e sua Senha.
Acesse Aqui Para Concluir CADASTRAR ..

| | |
Dez/20 Mar/21 Jun/21

Fonte: Kaspersky

|
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ECONOMIA

Durante... .
Yasmin Brunet afirma que perdeu
R$ 7.900 em 'golpe do delivery’;

- saiba como se proteger
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Fonte: Tecnoblog

Tendéncia das infeccdes | , , |

Abr/20 Dez/20 Mar/21 Jun/21 Out/21

29.11.21




29.11.21

Perto do final

‘Golpe do delivery’ cresceu 186% neste ano; veja como
se proteger

Soma dos valores reclamados ao Procon-SP passa de RS 500 mil; Rappi, iFood e Uber Eats sao os principais alvos
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Tendéncia das infquées

| | | |
Abr/20

I
Dez/20 Mar/21 Jun/21 Out/21




Perto do final

Primeiro semestre de 2021
Phishing +26%
Engenharia social +165% Fonte: FEBRABAN (29/10/2021)
Golpe do falso motoboy +271%
Golpe da falsa central telefonica e do falso funcionario +62%

Tendéncia das infeggées | |
Abr/20 Mar/21




EFEITOS

COLATERAIS




Boris Johnson sparks security

Ciber Ataques a concerns after revealing Zoom ID for

Cabinet meeting

Videoconferéncia

@ Emma Brazell Tuesday 31 Mar 2020 11:09 pm

 Zoom Meeting ID: 539-544-323 e
L I
)

Zoombombing

Fonte: Metro.co.uk




Acesso Remoto
explorado por
ransomware

s Breached Colonial Pipeli

Hacker

June 07,2021 & Ravie Lakshm mnanan
L) ,

Protocolo RDP
Equipamentos de VPN
Senhas corporativas

d VPN password

Fonte: The Hacker News




TENDENCIAS




Retomada
Economica

Retomada do consumo Golpe do falso empréstimo
Busca de crédito Golpe da renegociagao

Pagamento de dividas Falsas promogoes

Golpe com boleto bancario cresce
785% em 2021; saiba se proteger

Golpe de renegociacao cresce no Brasil e induz vitimas a acreditarem que estdo quitando dividas

Golpe do falso empréstimo se espalha na
internet; veja 10 dicas para se proteger

Fonte: Extra

com descontos

Fonte: Techtudo

Novos golpes via SMS exploram o PIX
para roubar usuarios

Mensagens oferecem supostos descontos nas faturas de celular e do cartdo de crédito para
faga a transferéncia instantanea.

Fonte: Kaspersky




Duvidas ?

-

THATIS AN EXCELLENT QUESTION




Recomendacoes
de leitura

Coronavirus e os riscos de ciber ataques
https://anchisesbr.blogspot.com/2020/03/seguranca-coronavirus-e-os-riscos-de.html

Conheca as tentativas de golpes financeiros mais comuns na

pandemia e saiba como evita-los (Febraban, 21/09/2020)
https://portal.febraban.org.br/noticia/3522/pt-br/

Crescem golpes envolvendo manipulacao de vitimas para roubo de

informacgodes pessoais (Febraban, 29/10/2021)
https://portal.febraban.org.br/noticia/3704/pt-br/
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