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Nossa

Agenda
O
Programa por uma Internet mais Segura
. Iniciativa PROS A MG
INTERNET
. Plano de Acao +SEGURA

o Interacdo com Operadores
« MANRS Observatory
« Desenvolvimento do Programa

« Pagina web do Programa
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Programa por uma Internet mais Segura
Iniclativa

Lancado pelo CGl.br e NIC.br

- Apoio inicial: Internet Society, Conexis, Abranet e Abrint O

« Apoio: RedeTelesul, Abrahosting, InternetSul, Telcomp, Apronet, Abramulti

PR O
Objetivo - atuar em apoio & comunidade técnica da Internet para: INT

* Reducao dos ataques de Negacao de Servigo +S EGU RA

« Melhora da Seguranca de Roteamento narede

« Reducéao das vulnerabilidades e falhas de configuracao

* Incentivo ao crescimento de uma cultura de seguranca entre os operadores darede

regissrohr niehr egibr



Programa por uma Internet mais Segura
Plano de Acao

O

Acdes executadas pelo NIC.br com os operadores dos ASes:

« Transversal no NIC.br: CERT.br, CEPTRO.br, IX.br, Registro.br PROGRAMA
INTERNET

« Conscientizacao por meio de palestras, cursos e treinamentos
+SEGURA

« Criacao de materiais didaticos e boas praticas

* Interacdo com Operadores, com apoio das Associacles, para disseminacao da Cultura
de Seguranca, adocao de Melhores Praticas e Mitigacao dos problemas existentes

 Implementacao de filtros de rotas no IX.br, que contribui para a melhora do
cenario geral

« Estabelecimento de métricas e acompanhamento da efetividade das acoes
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Programa por uma Internet mais Segura @@
Interacao com Operadores e

* Reunioes bilaterais bimestrais com as grandes operadoras

« Em 2021, devido a impossibilidade de participacdo em eventos presenciais,
continuamos com reunides on-line com os responsaveis pelos ASes com maior
guantidade de enderecos IP notificados

« Manutencao do contato com os operadores pelo encaminhamento de relatorio gerencial
mensal para o0 acompanhamento da resolucéao dos problemas notificados

 Apoio aimplantacdo do RPKI com as grandes operadoras

« Temas tratados nas reunides bilaterais:

« Acompanhamento da correcdo dos servicos mal configurados notificados pelo
CERT.br que podem ser abusados para fazer parte de ataques DDo0S

* Nova notificacéo: Servico SOCKS4 habilitado na porta 5678/TCP, provavel infeccdo com a botnet Méris

 Adocao de Boas Préticas de roteamento (MANRS)
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Programa por uma Internet mais Segura @@
Desenvolvimento do Programa

« Quantidade de enderecos IP notificados com servicos mal configurados

Enderecos IP com servigos permitindo amplificacao Enderegos IP permitindo amplificagdo por tipo de Operador
2021-11
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Fonte dos dados: CERT.br
Fonte dos dados: CERT.br

Reducéo de 68% dos enderecos IP mal configurados desde o inicio do Programa
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Programa por uma Internet mais Segura @@
Desenvolvimento do Programa

« Enderecos IP notificados recentemente por servico mal configurado

IPs notificados recentemente por servico
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Principais ofensores: ISPs e ASes corporativos — SNMP, DNS, NTP e PORTMAP
Grandes operadoras — NTP, SSDP, SNMP e DNS
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Programa por uma Internet mais Segura
MANRS Observatory — Readiness — Nov/21

Conjunto de ASes do Brasil
MANRS Readiness °

Filtering Anti-spoofing o Coordination o Global Validation IRR o Global Validation RPKI o

® Ready ® Aspiring @ Lagging ® No Data Available

Acdo 1 Acao 2 Acéo 3 Acao0 4
99% (2020) 74% (2020) 30% (2020) 95% (2020) 6% (2020)

htips://observatory.manrs.org/#/overview brazil 26/11/21
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https://observatory.manrs.org/#/overview

Programa por uma Internet mais Segura @@

Desenvolvimento do Programa NIRRT
 Distribuicao por pais dos participantes da iniciativa MANRS
% Participantes .
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Fonte: https://www.manrs.org/isps/participants//
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https://bcp.nic.br/i+seq
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https://bcp.nic.br/i+seg

Duvidas
?

https://bcp.nic.br/i+seq
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https://bcp.nic.br/i+seg
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