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DNS Anycast recursivo da RNP | Agenda 

Agenda
• Introdução/Motivação
• IP Anycast
• Arquitetura do serviço

• Uso de containers
• IGP e EGP

• Automação
• Monitoramento
• Estatísticas



Sistema RNP

RNP 

• Pioneira no Brasil
• OS do MCTI
• Rede para educação 

e Pesquisa 
• Formada por

• RedeIPê (BB)
• PoPs
• Redes COMEPs
• Integração 

Internacional
• Serviços
• P&D



DNS - Domain Name System

Considerações

• DNS é fundamental para o uso da Internet desde seus primórdios

• Desempenho
• Diretamente ligado a experiência do usuário
• Servidores DNS lentos ou falhos trazem consequências negativas 

para os demais serviços que dependem deles

• Segurança
• Sua análise viabiliza a detecção de malwares, C&C, etc.
• Podem ser abusados para viabilizar ataques de Man-in-the-

Middle (MitM)



Serviço DNS Anycast da RNP

DNS Anycast RNP | O que é?

• É um serviço de DNS recursivo 
para todo o sistema RNP 

• Esse serviço utiliza técnica de 
roteamento Anycast, permitindo 
que múltiplas "cópias" sejam 
replicadas pelo backbone da RNP

• Atualmente implantado em 9 PoPs
• RS, SC, PR, SP, RJ, DF, 

MT, MA e PA* 
• *(em ativação)

Serviço DNS Anycast implantado nos PoPs da RNP (2021)



ANYCAST | Exemplo 1: Serviço operacional (up) 
em Santa Catarina

192.0.2.2

192.0.2.2

Usuário 
em SC

Acessando 
serviço 
Anycast no 
IP 192.0.2.2

192.0.2.2

192.0.2.2

192.0.2.2 192.0.2.2

(*) RFC 5737 – reservado 
documentação

IP Anycast : 192.0.2.2 (*)

Melhor caso: encontrará o 
serviço no PoP em que está 
conectado...

WM | RNP



ANYCAST | Exemplo 2: Serviço indisponível (down) 
em Santa Catarina

192.0.2
.2

192.0.2.2Usuário 
em SC

Acessando 
serviço Anycast 
qualquer no IP 
192.0.2.2 

192.0.2.2

192.0.2.2

192.0.2.2 192.0.2.2

(*) RFC 5737 – reservado 
documentação

IP Anycast : 192.0.2.2 (*)

Caso:  Falha do serviço dentro do PoP
- Rota Anycast local não está mais na tabela 
- Será roteada para o caminho de menor custo
- Serviço entregue em PoP adjacente
- Pequeno aumento de latência 
- Serviço disponível para o usuário

WM | RNP



ANYCAST | Exemplo 3: Serviço indisponível (down) 
em múltiplos PoPs

192.0.2.2

192.0.2.2
Usuário 
em SC

Acessando 
serviço Anycast 
qualquer no IP 
192.0.2.2

192.0.2.2

192.0.2.2

192.0.2.
2

192.0.2.2

(*) RFC 5737 – reservado 
documentação

IP Anycast : 192.0.2.2 (*)

Caso:  Falha do serviço em múltiplos 
PoPs
- Temos aqui "o caos controlado"
- Rota Anycast está presente somente em 
um PoP
- Serviço estará disponível no PoP-RJ
- Impacto no aumento de latência 
-  Porém, serviço disponível para o usuário
- SD sem chamados de serviço indisponível
- A maioria dos usuários nem perceberá a 
mudança do servidor WM | RNP



Ideias / Requisitos

• Baixa latência -> Implantar nos PoPs da RNP
• Alta disponibilidade -> Possuir várias réplicas {locais e remotas}
• Tolerante a falhas -> Detectar condições de erros e tentar resolver
• Escalável -> Crescer conforme a demanda de uso
• Seguro -> Validar DNSSEC; possibilidade de aplicar 

requisitos de segurança e viabilidade de acoplar soluções de segurança 
{filtro de malware, conteúdo adulto (escolas), etc..); 

• Resolvedores únicos para todo o sistema RNP 
• -> uso de Anycast

Prover um serviço de DNS Recursivo para o sistema RNP



Serviço DNS Anycast da RNP

Características
• Objetivo principal é proporcionar melhor experiência no uso da redeIPÊ
• Alta disponibilidade
• Baixa latência - Implantado localmente nos PoPs
• Hyperlocal
• Validação de DNSSEC
• RPZ disponível
• DNSTAP
• Logs legais e de aplicação centralizados
• Deploy automatizado (servidores)
• Serviço Monitorado pelo SD & Estatísticas por nó
• Em conformidade com MCI e LGPD
• Otimiza o uso das CDNs implantadas no backbone da RNP



Como o serviço foi formatado



Componentes do serviço



Componentes do serviço

Serviço DNS RNP



Containers

DOCKER

• Virtualização VMs, com:
• REDE

• 3 camadas
• Gerenciamento OOB (VM)
• IGP (intracluster, p/ OSPFv2 e v3)
• EGP (BGP p/ o PoP)

• Imagem 
• Alpine linux / Quagga /bind + scripts 
• ~ 123MB



Serviços por Cluster | PoP
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Automação Ansible / AWX

Workflow simplificado  Dashboard AWX



Monitoramento e estatísticas

https://ajuda.rnp.br/dns-anycast

https://ajuda.rnp.br/dns-anycast


Monitoramento | Grafana & Centreon



Serviço DNS Anycast da RNP

• Teste de resolução 
com origem em 27 
PoPs realizado de 
forma paralela



Serviço DNS Anycast da RNP

Estado atual:

• Cache Implantado em 8 
PoPs

PA* Em implantação 



Serviço DNS Anycast da RNP

Ex: dados PoP-MA

Influência do DNS na 
escolha da CDN



Como utilizar o serviço

PoP que está
 respondendo

https://ajuda.rnp.br/dns-
anycast

DNS Anycast RNP

• Recursão disponível para todo sistema RNP
• IPs RNP e seus ASNs membros

• ACL de serviço alimentada pelo RA-DB
• Acesso de outras redes NEGADO

• Usuário final:
• Basta configurar o IP em seu equipamento

• Organização usuária:
• Pode entregar os IPs diretamente
• Recomenda-se configurar o "forward" de seu DNS local

• Como posso saber qual cache está respondendo:
• dig @dns.rnp.br ch txt version.bind +short



Trabalhos Futuros

•

• Aumento da malha
• Dependem da troca de roteador do PoP (padronização)

• Aumento da privacidade no transporte
• DoT – DNS-over-TLS
• DoH – DNS-over-HTTPS

• Proteção premium de segurança
• Usuário final

Trabalhos futuros



GO / DAERO / RNP

Áreas envolvidas: 
 GO, PoPs, GTI, CAIS  ENG
Apoio GCC e DPD

Guilherme Rhoden
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