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RNP ‘ DNS Anycast recursivo da RNP | Agenda

Agenda

* Introducao/Motivacao
* [P Anycast

* Arquitetura do servico

 Uso de containers
e |GP e EGP

« Automacao
* Monitoramento
e Estatisticas



RNP ‘ Sistema RNP

Conexao
internacional
OOOOOOOOO

RNP

* Ploneira no Brasil
e OS do MCTI

* Rede para educacao
e Pesquisa

 Formada por
 RedelPé (BB)

° POPS SISTEMA RNP | DEZ 2020

« Redes COMEPs v :

* Integragao |
Internacional wo

e Servicos —

 P&D



RNP ‘ DNS - Domain Name System

Consideracoes

 DNS é fundamental para o uso da Internet desde seus primérdios

« Desempenho

* Diretamente ligado a experiéncia do usuario

» Servidores DNS lentos ou falhos trazem consequéncias negativas
para os demais servicos que dependem deles

e Seguranca

 Sua analise viabiliza a deteccao de malwares, C&C, etc.

« Podem ser abusados para viabilizar ataques de Man-in-the-
Middle (MitM)



RNP ‘ Servico DNS Anycast da RNP

G

DNS Anycast RNP | O que e? Servico DNS Anycast implantado nos PoPs da RNP (2021)

e E um servico de DNS recursivo
para todo o sistema RNP

RedClara/Bella

(100 Gb/s) / Conexdo Europa

(100 Gb/s)

MACAPA

— SANReN/TENET

e Esse servico utiliza técnica de
roteamento Anycast, permitindo
que mdltiplas “copias" sejam 0 e s
replicadas pelo backbone da RNP
 Atualmente implantado em 9 PoPs p— r—
* RS, SC, PR, SP, RJ, DF, EeS RiG oad
MT’ MA e PA* : 10 Gb/s FLORIANO Acesso :...:edc-larﬁ/(?gglglsg)uGh/s’
[ *(em ativag§O) —e— 30Gb/s Q \/

redelpé



.RNP

ANYCAST | Exemplo 1: Servico operacional (up)
em Santa Catarina

ORGANIZACAO SOCIAL DO MCTI

P'I‘I'I?\-'I'b P'rré@ EI?!-T-EJI%J FIx % PTT-MG P'I‘I';‘«IQ. P'rrRFL I'u'IIA J P'rrcé) P'rrM%, P'rr;ir;
IP Anycast : 192.0.2.2 (*) B, & § 4 . g
ﬁ 7795 197.8M ﬁsmmﬁ 451390 1416 132 564 9595 % ZTETIM 351 FAmw 30 é g s 410720 ﬁ
T 2 ") 984rvam h Rase = F -
; g i o : " 3
: -l ; 192.0.2.2 "
o Acessando P 3 | 4 '“‘" 3 > £
Usuario servico e L L e 2 192 0.2.2 .
em SC Anycast no =, : - y : ]
4 ARG
IP 192.0.2.2 o, e 492:0:2:2 R 3
ST .
. 2 PR p g
5 .:E’ » BA 3 g
. £ P R N B
192 0.2.2 ot 192.0.2.2 3% £
§ ' ; PB-CGE
mawm BN - — Y 65— soon— —ssom—D
sC ? Es PE £
Melhpr caso: encontrard o ) ‘ﬁ\‘?ﬁ’% % . : %»._ .. .. .. Y 3
servigo no PoP em que esta e % el Doy frw fmed fra S G !
conectado... & & g _f 2 ??ﬁ‘% g T o g o 2
»\%NS\P)PTF-?F%C.LN;%EﬁT?S%PiIT}SI%; ‘if 1% P'.I_I'\RJJ EBT—?%L RaRio) P'I‘I'IE%; F"I_I';:’Ié:; F"I‘I';DQJ
.\*’* § a % Atualizado em: 26/11/2021 15:45:20
FL. |X:J F"I_I' NAF’ CI‘u‘IDTY‘I CMDTYZ
0% |25%, |50% |75%

(*) RFC 5737 - reservado
documentacao

WM | RNP P | |




.RNP

ORGANIZACAO SOCIAL DO MCTI

em Santa Catarina

ANYCAST | Exemplo 2: Servico indisponivel (down)

P'I‘I'I?\-'I'b P'rré@ EI?!-T—-EJI%J fF|£ ) PTT-MG P'rr}«@. P'rr;q@; MIA;J PTT-CE P'rr;m‘, P'rr%lr};
e 3 =Y P ¢ ¥, ' =
£ E x
IP Anycast : 192.0.2.2 (¥) : w, & : : "y 8 ;
y ﬁ 7795 197.8M ﬁsmﬂsf.nﬁ 451390 1416 32 56M 9595 % ZTETIM 351 é 3180 3463 é g s 410720 ﬁ
RO MT GO o5 DF L AN Hﬂ‘nﬁ CE & RN
: g /g on, . ) & 2
: -l ; 192.0.2.2 "
§ G.rw g | d? "6;,' Eﬁ e § §
e ol we me ow, 192.0.2.2 192.022 F
Acessando = : - : > - :
Usudrio servico Anycast oy TR 192.0.2.2 = s PAME Al r 9
e : p B
em SC qualquer no IP WRQ'::HR . g
192.0.2.2 3 i E g
BA SE AL g 3 g
. ﬁ 053W  TTATM ﬁ 10581 28 38 ﬁ ﬁ %
- & Pl
£ o & 3 e : 1% B
|l / \ % y 4 i B £
< 192.0.2.2 1% i -t :
L L %, E
SP 2 LN PB-CGE
. ﬁ 1826 ﬁ ] 3 ﬁ 480.8M 53610 ﬁ
- = | 3_’9 - |_3.5 ?}— - PE hr &
Caso: Falha do servico dentro do PoP sBFER ey £4% § 0\ g ] %—_\\ 3
- Rota Anycast local ndo estéa mais na tabela L } miA ) Y : = Prse TPy T | €2 ;
- Serda roteada para o caminho de menor custo /* "“" _;i L ggg%% :_; #_\Hj A -’#B E | ig
- Servico entregue em PoP adjacente i e § y y DY 2 e, i
- Pequeno aumento de laténcia £ F A Ptualizado en: 26/11/2071 16:45:20
- Servico disponivel para o usuario FLIX) P& GUOTY DT — — — —

(*) RFC 5737 - reservado
documentacao

WM | RNP  [omersm | | |




.RNP ANYCAST | Exemplo 3: Servico indisponivel (down)
em multiplos PoPs

@3 &3 et frrah e
IP Anycast : 192.0.2.2 (*) P ",

: : ;
ﬁ 705 19780 ﬁs.mm‘% 451N 14G i% g om 410720 ﬁ
RO MT GO s CE & RN
; ;
E =
E ]
Acessando 3 B
Usuario servico Anycast = i
em SC qualquer no IP EE_&__T—%%; i 1 3
192.0.2.2 I ;
. i E
’ Eﬁ SE g AL § ] E
ﬁ 053 TTATM ﬁ 105.61W B8 Z8M ﬁ ﬁ é
h 1 2 R F:L
: : 3 e S T D :
Caso: Falha do servico em 5% 3 o n &2 g
PoPs 5 B s
- Temos aqui "o caos controlado" - *-g.}_ | g o\
- Rota Anycast esta presente somente em : : L i 1 2
um PoP | @ T Ty T ) &3 :
. yd " Ve 2 P
- Servico estara disponivel no PoP-R] 1 i 1
- Impacto no aumento de laténcia 5 b3 b2
- Porém' SerViC’O disponllvel para o USUériO ’ = . . Atualizado em: 26/11/2021 15:45:20
-SD se_mlchamados,dle servigo |nd|spor)|vel FLX ) PTT-NAP CMDTY! CMDTY2 - — — — -
- A maioria dos usuérios nem percebera a ‘G — | | —
arga de Tral

mudanca do servidor *) RFC 5737 - reservado WM | RNP



RNP ‘ Ideias / Requisitos

Prover um servico de DNS Recursivo para o sistema RNP

Baixa laténcia -> Implantar nos PoPs da RNP

Alta disponibilidade -> Possuir varias replicas {locais e remotas}
Tolerante a falhas -> Detectar condi¢cOes de erros e tentar resolver
Escalavel -> Crescer conforme a demanda de uso

Seguro -> Validar DNSSEC,; possibilidade de aplicar
requisitos de seguranca e viabilidade de acoplar solucdes de seguranca
{filtro de malware, contetudo adulto (escolas), etc..);
Resolvedores Unicos para todo o sistema RNP |

* -> uso de Anycast | [/ \]




‘ Servico DNS Anycast da RNP

Caracteristicas

 Obijetivo principal é proporcionar melhor experiéncia no uso da redelPE
e Alta disponibilidade

 Baixa laténcia - Implantado localmente nos PoPs

 Hyperlocal

 Validacao de DNSSEC

 RPZ disponivel

e DNSTAP

Logs legais e de aplicacao centralizados

Deploy automatizado (servidores)

Servico Monitorado pelo SD & Estatisticas por nd

Em conformidade com MCIl e LGPD

Otimiza o uso das CDNs implantadas no backbone da RNP



Como o servico foi formatado



‘ Componentes do servico

4o BIND

Source

Quagga Visc

@

Internet Systems

© telegraf ¢ centreon
/:\figy influxdb
49> &> 15 Grafana

v @ apne + docker

GitLab syslog-ng




RNP ‘ Componentes do servico

AAAAAAAA GAO SOCIAL DO MCTI

R ——
ANYCAST st INFRA DNS
ROUTER —sie ) * BGPD ANYCAST

L * OSPFD

@, == ____  *OSPFED
OSPFv2 OSPFv3  NAT vd e vé

Servico DNS RNP

- ANYCAST : Script de Setup
: by o Script de Monitoramento
5 FORWARD . . .: el
! @9, ey * OSPFD
OSPFv2 OSPFv3 * OSPFED
BIND 9

* Acesso apo CACHE Recursive '

Bt G O S S i S ———

- CACHE o Script de Monitoramento
RECURSIVO |_. . Quagga

' W & * OSPFD

; @, WA * OSPFED

, OSPFv2 OSPFv3 BIND 9

** Acesso Internet

2

Intermet



RNP ‘ Containers

ANYCAS‘;T. asz .zf,’.::‘“.f”.“‘;" INFRA DNS
e LR ANYCAST

DOCKER

= . Virtualizacido VMs, com:
- REDE
« 3 camadas
« Gerenciamento OOB (VM)
* |GP (intracluster, p/ OSPFv2 e v3)
« EGP (BGP p/ o PoP)
* Imagem
* Alpine linux / Quagga /bind + scripts
e ~ 1235MB




RNP ‘ Servicos por Cluster | PoP

mil M

anycast

anycast

anycast anycast
anycast il anycast
anycast anycast
telegraf telegraf telegraf

1 QO0I




RNP Automacao Ansible / AWX

ORGANIZAGAO SOCIAL DO MCTI

Workflow simplificado Dashboard AWX

GITLAB  —» Projeto Automagao |

— . Dashboard ?
POP-XX
S 25 4 1 0] 1 0

‘ Hosts Failed hosts Inventories Inventory sync failures Projects Project sync failures

VMs
AWX
po p—‘f“f‘ Job status Recent Jobs Recent Templates
e | Past month w Alljob types ¥
e | — R
. ] »
‘ ANSIBLE | ;
] J B i 2
| Playbooks | — :
. — L owms |
j--==-----~_____| DEPLOY J . ‘ N
i I
, L pPOP-ZZ .
; ' DEV | TESTE [PROD g o
! | 4 12
! S
10
- hosts: pop_xx ’
1 5
serial: 2 \
vars_files: =
2 2
- Jextra_wvars/prod | EanN LN ./‘\/\_
roles: \ GITLAB e T T ey N Sy

- remate-mngt R

- password \Projeto DNS-Anycast
= mp L .
- docker

- dns-anycast

- monitoramento
- dns-testes




Monitoramento e estatisticas

https://ajuda.rnp.br/dns-anycast



https://ajuda.rnp.br/dns-anycast

.RNP Monitoramento | Grafana & Centreon

ORGANIZA! SOCIAL DO MCTI

al Queries by PoP | Anycast + Cache

Home > Custom Views ‘

SERVICOS ANYCAST

Hosts ANYCAST G AT -

% -- More actians -~

Host Name - Host Alias Status Last Check  Duration Status information

GTI|-DF-ANYCAST-POP-DF-M1 - ANYCAST-POP-DF-M1 W 2m26sago 1d 16hago OK - 200.19.119.78 rta 0.950ms lost 0%
GTl- ST-POP-DF-M2 - AN OP-DF-M2 Al 2m3lsago 5d lhago OK - 200.19.119.79 rta 1.072ms lost 0%
GTI-MA-ANYCAST-POP-MA-M1 - ANYCAST-POP-MA-M1 Al 4m5sago  7h54m ago OK -200.137.129.14 rta O ms lost 0%
GTI-MA-ANYCAST-POP-MA-MZ - ANYCAST-POP-MA-M2 A1 3m4bs ago  7h 54m ago OK - 200.137.129.15 rta 0.304ms lost 0%

GTI-PR-ANYCAST- ANYCAST-POP-| /] 2m46s ago 1M 1w ago OK - 200.134.255.10 rta 1.659ms
GTI-PR-ANYCAST-POP-PR-M2 - ANYCAST-POP-PR-M2 /] 2m5lsagoe 1M lwago OK - 200.134.255.11 rta 0.241ms lost 036
MNYCAST-POP-RJ-M1 - ANYCAST-POP A 3m17sago 2M 3w ago OK - 200.159.252.16 rta 0.510ms lost 036
- NYCAST-POP M2 - ANYCAST-POP i 3m17sago 2M 3w ago OK - 200.159.252.17 rta 0.787ms lost 0%
. ANYCAST- (] 4m 10: 2M 2w ago OK - 200.132.1.120 rta 0.340ms lost 0%

mav

S-ANYCAST-PC - ANYCAS W 4m 10s ago  2M 2w ago OK - 200.132.1.121 rta 0.496ms
~ Visao Geral _
GTI-SC-ANYCAST-POP-SC - AMYCAST-POP-S W Im20sago 2w 3d ago OK -200.237.203.96 rta 0.571ms
Total Queries by PoP | Anycast + Cache Success Queries by PoP | Anycast + Cache Total Queries by PoP | Anycast Success Queries by PoP | Anycast
GTI-SC-ANYCAST-POP-5 - ANYCAST-POP-5C-M2 A im 20s ago 2w 3d ago OK - 200.237.203.99 rta 0.617r
GTI-5C-ANYCAST- 0-M1 - ANYCAST-POP-TO-M1 Al 3m25sago  2M 2w ago OK - 200.139.26.27 rta 0.418ms lost 0%
GTI-SC-ANYCAST-POP-TO-M2 - ANYCAST-POP-TO-M2 A 3m 30s ago  2M 2w ago OK - 200.139.26.25 rta 0.343ms
AT ER AMUAAST PAD ON KT ANWEAST AR ©N ate . A 214 g A ann 493 100 o 120

services ANYCAST
ALL Pol c A | Queries RTT Total (An

‘Success Queries Rejected Recursive Queries Rejected Authoritative Queries.

284504 6.6 0.06

PoP-ma | Anycast + Cache Totals

Total Queries Success Queries Rejected Recursive Queries Rejected Authoritative Queries




RNP Servico DNS Anycast da RNP

ORGANIZAGAO SOCIAL DO MCTI

Dados coletados em 27/09/2021 - infra daero-pops

DNS Recursivos
o Plblicos ANYCAST RNP
e Teste de resolucao Pol~

) AC 78.8 62.6 61,2 157,9 36 36
com origem em 27 AL 40,9 58,1 22.2 119,1 39.1 50,1
: AM 59 62 71 163 42 NA
PO PS rea | 1Za d (@) d e AP 131 74,3 85,5 193,2 56,1 56,4
BA 300 46,5 13.2 845 30,1 492
forma Pa ralela CE 440 455 11 80.1 45,1 452
DF 38,6 184 17.9 123.3 1 0.2

ES 586 19.7 11,6 96,7 10 10

GO 34.1 21.9 232 129.6 31 3

MA 413 20.8 9.6 1554 5.4 0.6
MG 277 244 14,8 115.2 13.1 131

MS 46,3 30,5 8.5 134.6 20 20
MT 37.9 40 4 38,6 167,2 19 18,7

PA 456 22 | 417 138,5 16 16
PB 52,5 56,4 11,1 88,2 52 53,7
PE 74.2 56,5 23.1 1051 40 496

P 456 465 a7 1 132,4 71 6.7

PR 9.5 10,7 9.7 1507 28 0.1

RJ 25 16.8 17 135,7 0.9 0.4
RN 50,3 21 87 108,86 49 2 51,6

RO 52.6 54.3 52.1 1433 33 33
RR 108.3 1098 | 632 142 52 52.2

RS 17,5 19.3 20,2 1513 36 0.9

sC 13.4 13,8 13,1 153,7 1.1 0.9
SE 359 51,3 18.4 1158 35.1 417

SP 49,7 2.7 33 116.7 1 1

TO 28.4 26.8 27 128,2 44 0.1




RNP ‘ Servico DNS Anycast da RNP

Estado atual:

e Cache Implantado em 8
POPs_ -

PA* Em implantacao



RNP ‘ Servico DNS Anycast da RNP

ORGANIZAGAO SOCIAL DO MCTI

Ex: dados PoP-MA

Dados coletados em 27/09/2021 - infra daero-pops

DNS Recursivos
Publicos ANYCAST RNP
PoP - |
MA
MA: ICMP 41,93 39,068 | 39,565 | 115,506 0,671 0,652
MA: QDNS 41,3 40,8 39,6 155,4 5,4 0,6
MA: ANYCAST MA MA
NOME RTT_MEDIO
38,809
Recursores 38,767
Publicos 38,868
star.c10r.facebook.com 132 811

. 38,86
Influéncia do DNS na _ 38,819

escolha da CDN

. 66,224
e;l:rsores 66,241
Publicos : 261,703
www.americanas.com.br 138,357

64.271

63,492




RNP ‘ Como utilizar o servico

DNS Anycast RNP

« Recursao disponivel para todo sistema RNP

* |Ps RNP e seus ASNs membros
 ACL de servico alimentada pelo RA-DB

 Acesso de outras redes NEGADO
e Usuario final:

 Basta configurar o IP em seu equipamento
* Organizacao usuaria:

 Pode entregar os IPs diretamente

« Recomenda-se configurar o "forward" de seu DNS local
« Como posso saber qual cache esta respondendo:

 dig @dns.rnp.br ch txt version.bind +short

‘I '1| ch 1) & T:-_;’

https://ajuda.rnp.br/dns-
anycast

CAST - MA 94e9efeabs5cH

PoP que esta
respondendo



‘ Trabalhos Futuros

Trabalhos futuros

« Aumento da malha

« Dependem da troca de roteador do PoP (padronizacao)
« Aumento da privacidade no transporte

* DoT - DNS-over-TLS

e DoH - DNS-over-HTTPS

* Protecao premium de seguranca



GO / DAERO / RNP

Guilherme Rhoden

Areas envolvidas:
GO, PoPs, GTI, CAIS ENG

Apoio GCC e DPD

MINISTERIO DA " PATRIA AMADA

RN P MINISTERIODO  MINISTERIODA ~ MINISTERIQ DA MINISTERIODAS ~ MINISTERIODA  CIENCIA, TECNOLOGIA BRAS I L

TURISMO DEFESA SAUDE  COMUNICACOES EDUCACAO E INOVAGOES
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