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Incidentes de Seguranca no Brasil Missio
CERT Nacional de Ultimo Recurso

( e Centro de Estudos, Resposta e Tratamento de TLP:CLEAR

Aumentar os niveis de seguranca e de

Servicos Pr‘estados a Comunidade capacidade de tratamento de incidentes das
P redes conectadas a Internet no Brasil.
Gestao de Consciéncia Transferéncia de
Incidentes Situacional Conhecimento Publico Alvo (Constituency)
Coordenacao Aquisicdo de Dados Conscientizacao Reldel\sllgut? utilizam recursos administrados
L L Honeypots Distribuidos Desenvolvimento de pelio .or
Analise Técnica SpamPots 2088 PPétiCGSE - enderecgos IP ou ASNs alocados ao Brasil
Suporte a Mitigacao ooperacao, Eventos - ini
o F?ecuperacég , Th,aeat’--feeds & Reunioes (Outreact] dominios sob o ccTLD .br
' Compartilhamento Treinamento Gover‘nanga

das Informacdes Aconselhamento

Técnico e de Politicas Mantido pelo NIC.br — Nucleo de Informacéao
Filiacoes e Parcerias e Coordenacdo do .br

: - todas as atividades s&o sustentadas pelo
S S é’ @. APWG SEI registro de dominios .br
Ko 4 \W s Partner
$ Network HN/P O NIC.br é o brago executivo do CGl.br —
i NS vvw-antiphshing org Comité Gestor da Internet no Brasil

- entidade multissetorial

Criacao:
Agosto/1996: CGL.br publica o relatério “Rumo a Criacdo de uma - responsavel por coordenar e integrar as
Coordenadoria de Seguranga de Redes na Internet Brasil™ iniciativas e servicos da Internet no Pais
Junho/1997: CGl.br cria o CERT.br (a época chamado NBSO — NIC BR
Security Office), com base nas recomendagdes do relatdrio? https://cert.br/sobre/

https://cert.br/sobre/filiacoes/
' https://cert.br/sobre/estudo-cqibr-1996.html | 2 https://nic.br/pagina/qgts/157 httg:: llgzrt.b:laboutlrfc23501
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TLP 2.0: o que é
e por que eu devo

me preocupar com iSs0?

Dra. Cristine Hoepers
Gerente
cristine@cert.br

cerbhr niehr egisr




Profissionais de Seguranca, CSIRTs e PSIRTs:
Evolucao e Desafios

Numero crescente de profissionais e grupos focados em seguranca
- Diversos paises e setores
- Variados niveis de maturidade

Regulamentos setoriais de seguranca cibernética tem cobrado cooperacao
e compartilhamento de informacoes
- Efetividade implica em compartilhar informagdes como

 detalhes técnicos sobre ataques e incidentes
* inteligéncia de ameacas (cyber threat intelligence)

- TLP ja esta sendo usado em alguns regulamentos
Confianca (trust) é pré-requisito para essa cooperacao

- Como comunicar, de maneira simples, a expectativa de confidencialidade
para um destinatario?
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TLP:CLEAR

Padroes Construidos pela Comunidade

FIRST
- CVSS (Common Vulnerability Scoring System) Organizacoes envolvidas
- TLP (Traffic Light Protocol) — FIRST - Forum of Incident Response and

— CSIRT Services Framework Security Teams

- PSIRT Services Framework — Open CSIRT Foundation
, , - TF-CSIRT Trusted Introducer
- |EP (Information Exchange Policy)

- Passive DNS
- EPSS (Exploit Prediction Scoring System)

— ENISA — European Union Agency for
Cybersecurity

— GFCE - Global Forum on Cyber Expertise

https://www.first.org/standards/

Open CSIRT Foundation
- SIM3 (Security Incident Management Maturity Model)

https://opencsirt.org/csirt-maturity/
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Traffic Light Protocol (TLP):
Troca e Compartilhamento de Dados e Informacoes

O que é?

— um conjunto de marcacoes (/abels)

— 4 cores para indicar os limites de compartilhamento
— otimizado para facilidade de adocao e leitura, e para ort.or/ TP

trocas entre pessoas T LP - AM B E R

Por que?
— um esquema simples e intuitivo

— para facilitar a colaboracdo e um maior compartilhamento
de informacodes potencialmente sensiveis S

cert.br/tlp/

Onde usar? T P
. . e ~ N
— documentos, e-mails, slides, notificacoes cert pred u
. . Phtl
— plataformas de cyber threat inteligence, como MISP >
— qualquer outro lugar (ex.: conferéncias e reunioes)

https://cert.br/tlp/
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https://cert.br/tlp/

TLP 2.0:

Por que uma nova versao?

— Melhorar a linguagem
— usar consistentemente os mesmos termos (ao invés de sinbnimos)
- deixar o texto menos coloquial para facilitar as traducoes

— explicitar melhor os limites de compartilhamento, por exemplo:
 TLP:RED ¢ para individuos - nao pode usar para proteger a organizacao
« TLP:AMBER e TLP:AMBER+STRICT sdo somente para “quem precisa saber” (need to know basis)

— Novo conteudo

— definicdo de termos
« comunidade, organizacao e clientes

— criacao do TLP:AMBER+STRICT
- TLP:WHITE == TLP:CLEAR
- melhorias na acessibilidade das cores e tabela com definicdes em RGB, CMYK e Hexadecimal

Obs.: Ficou em consulta publica de nov/2021 a mar/2022
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Definicoes:
Comunidade, Organizacao e Clientes
— Comunidade: um grupo que compartilha objetivos, praticas e relacionamentos

informais de confianca. Uma comunidade pode ser tao ampla quanto todos os
profissionais de seguranca cibernética em um pais (ou em um setor ou regiao).

— Organizacao: um grupo que compartilha uma mesma afiliacao através de um processo
formal de filiacao e que esta sujeito a um conjunto de politicas em comum definidas
pela organizacao. Uma organizacao pode ser tao ampla quanto todos os membros de uma
organizacao para compartilhamento de informacdes, mas raramente mais ampla que isso.

— Clientes: as pessoas ou entidades que recebem servicos de sequranca cibernética de
uma organizacao. Clientes sao incluidos por padrao no TLP:AMBER, de modo que os
destinatarios possam compartilhar informacdes adiante, permitindo que os clientes possam
tomar acoes para se proteger. Para times com responsabilidade nacional esta definicao
inclui as partes interessadas (stakeholders) e o publico-alvo (constituents).

https://cert.br/tlp/
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TLP:CLEAR

NAO HA LIMITES NA DIVULGACAO

CISIGICION0)

https://cert.br/tlp/



TLP:RED

NAO DEVE SER DIVULGADO
« SOMENTE PARA OS OLHOS E OUVIDOS
DO INDIVIDUO DESTINATARIO

(=Y

https://cert.br/tlp/



TLP:GREEN

DIVULGACAO LIMITADA:

- A COMUNIDADE DE SEGURANCA CIBERNETICA

« NAO PODE USAR CANAIS PUBLICAMENTE
ACESSIVEIS

(@) (=) () (Y (8)

https://cert.br/tlp/



TLP:AMBER

DIVULGACAO LIMITADAA QUEM PRECISA SABER:
- EM SUA ORGANIZACAO
« EM SEU PUBLICO-ALVO OU CLIENTES
A AO REPASSAR MUDE PARA TLP:AMBER+STRICT

@)@ 6 ()

https://cert.br/tlp/



TLP:AMBER+STRICT

DIVULGACAO LIMITADA A QUEM PRECISA SABER:
» SOMENTE INTERNA A SUA ORGANIZAGCAO
+ NAO COMPARTILHAR

COM PUBLICO-ALVO OU CLIENTES

@) @) 6 ()

https://cert.br/tlp/



TLP

Quando deve ser usado?

Como pode ser compartilhado?

Somente para os olhos e ouvidos
dos individuos destinatarios, nao é
permitido compartilhamento
nenhum.

Fontes podem usar TLP:RED quando nao € possivel
atuar sobre a informacao sem colocar em risco
significativo a privacidade, reputacdo ou operacdes das
organizacgdes envolvidas.

Destinatarios nao podem compartilhar informagées TLP:RED
com mais ninguém. No contexto de uma reuniao, por exemplo,
informacgdes TLP:RED sao limitadas aqueles presentes na reuniio.

TLP:AMBER

Divulgacao limitada, destinatarios
s6 podem disseminar para aqueles
que necessitam saber (need-to-
know basis) dentro de sua proépria
organizacao e com seus clientes.

Fontes podem usar o TLP:AMBER quando é
necessario apoio para agir de maneira efetiva sobre a
informacgdo, mas ainda assim ha riscos para a
privacidade, reputacao ou operacdes das organizacdes
envolvidas.

Destinatarios podem compartilhar TLP:AMBER com membros de
sua proépria organizacao e com seus clientes, mas somente com
aqueles que necessitam saber da informacéo (need-to-know basis)
para proteger sua organizacao e seus clientes e evitar danos
continuados.

TLP:AMBER+STRICT

Divulgacao limitada, destinatarios
s6 podem disseminar para aqueles
que necessitam saber (need-to-
know basis) e somente dentro de
sua proépria organizagao.

Fontes podem usar o TLP:AMBER+STRICT quando é
necessario apoio para agir de maneira efetiva sobre a
informacgdo, mas ainda assim ha riscos para a
privacidade, reputacao ou operacdes das organizacdes
envolvidas. Se a fonte quiser restringir o
compartilhamento somente para a organizacao ela
deve especificar TLP:AMBER+STRICT.

Destinatarios podem compartilhar TLP:AMBER+STRICT somente
com membros de sua prépria organizagao, e somente com
aqueles que necessitam saber da informacéo (need-to-know basis)
para proteger sua organizacao e evitar danos continuados.

TLP:GREEN

Divulgacao limitada, destinatarios
podem divulgar dentro de sua
comunidade.

Fontes podem usar TLP:GREEN quando a informacgao
€ util para a conscientizacédo dentro de sua comunidade
mais ampla.

Destinatarios podem compartilhar informagdées TLP:GREEN com
seus pares e organizagdes parceiras dentro de sua

comunidade, mas nao por meio de canais publicamente acessiveis.
Informacgdes TLP:GREEN nao podem ser compartilhadas fora de
uma comunidade. Nota: quando a "comunidade™ nao estiver
definida, assume-se que é a comunidade de seguranca/defesa
cibernética.

TLP:CLEAR

Nao ha limites na divulgacao.

Fontes podem usar TLP:CLEAR quando ha um risco
minimo ou n&o ha previsao de risco de mau uso da
informacao, de acordo com regras e procedimentos
aplicaveis para divulgacao publica.

Destinatarios podem disseminar para o mundo, ndo ha limites na
divulgacdo. Desde que respeitadas as regras padrao de direitos
autorais, as informacdes TLP:CLEAR podem ser compartilhadas
sem restrigoes.



Pontos de Atencgéo:
Entendimento do Padrao e Excecoes

Tenha certeza que o destinatario entende o que € TLP e como usar.
O que diz o padrao:

f. A fonte é responsavel por garantir que os destinatarios de uma informacao marcada
com TLP compreendam e possam seguir as orientacgoes de compartilhamento.

O TLP nao atende exatamente o que vocé precisa? Especifiqgue ou peca uma excecao.
O que diz o padrao:

g. Afonte tem liberdade para especificar restricées adicionais de compartilhamento.
Estas restricoes devem ser respeitadas pelos destinatarios.

h. Se um destinatario necessitar compartilhar uma informacao mais amplamente do
qgue o indicado pela marcacao TLP que veio na informacao, ele deve obrigatoriamente

(must) obter permissao explicita da fonte.

https://cert.br/tlp/
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Traffic Light Protocol (TLP) Versao 2.0

TLP:CLEAR

Traducao Oficial - Portugués Brasilei

Traducao
CERT.br/NIC.br
Cristine Hoepers
Revisao
CAIS/RNP
Edilson Lima
Emilio Nakamura
CSIRT PETROBRAS

Marcos Vinicio Rabello da Silva

Kildane de Souza Castro
CERT.br/NIC.br

Klaus Steding-Jessen
Miriam von Zuben

https://www.first.org/tlp/

https://www.first.org/tlp/docs/v2/tlp-pt-br.pdf
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a. Como usar TLP em mensagens (como email e chat)

Mensagens com marcagao TLP DEVEM OBRIGATORIAMENTE (AMUS7) indicar a ma'
informacao, bem como quaisquer restricdes adicionais, imediatamente antes da
si. A marcagdo TLP DEVE (SHOULD) estar na linha de assunto (subject) do email.
necessario, também garanta que o final do texto ao qual a marcagao TLP se ap'

b. Como usar TLP em documentos

Documentos com marcagdo TLP DEVEM OBRIGATORIAMENTE (MUST) indica
informagéo, bem como qualquer restri¢do adicional, no cabegalho e no rod
marcagao TLP DEVE (SHOULD) ser em fonte tamanho 12 ou maior, por cc
baixa visdo. E recomendavel alinhar as marcagdes TLP a direita.

c. Como usar TLP em trocas automatizadas de informagées

0 uso de TLP em trocas automatizadas de informagdes nao é definido:
aqueles que projetam tais trocas, mas DEVE OBRIGATORIAMENTE (M(

padrao.

d. Cédigo de cores para o TLP em RGB, CMYK e Hex

RGB! RGB: CMYK: Mk
font background | font backgr

R [6 |8 [rR]|G|B[c|m[v [k|c|v
[TLP:RED] 255(43 |43 [0 |0 [0 |o [83[83 |0]0
255|192|0 o |o |o |o |25[100[0(0
51 [255]0 [o |o o |79[0 [100]|0]¢C

LRI | 255 | 255|255 [0 [0 |o [0 |0 [0 |0

Nota sobre o codigo de cores: quando existe muito poucc
fundo, aqueles com baixa visdo tem muita dificuldade de
enxerga-lo. O TLP & projetado para atender as necessidz
DEVEM (SHOULD) aderir ao cédigo de cores do TLP pari
leitores.

TRAFFIC LIGHT PROTOCOL (TLP) - Versdo 2.0 (Trac S re, gfas 8ra;
https://www.first.org/tlp ’T/h adas /Jacr,a

O
tP)- Verszy

OTocg
"Storgry,
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https://www.first.org/standards/frameworks/csirts/csirt_services_framework_v2.1
https://www.first.org/tlp/docs/v2/tlp-pt-br.pdf

TLP:CLEAR

Referéncias

Pagina do CERT.br com um resumo do TLP e links para materiais de referéncia

— Uso do TLP pelo CERT.br
https://cert.br/tip/

Palestra de Anuncio do TLP 2.0

— Traffic Light Protocol 2022: Updates for An Improved Sharing Experience
Tom Millar (CISA, US), Don Stikvoort (Elsinore, NL), Ted Norminton (CCCS, CA)
FIRST Conference 2022, Duration: 1:07:09

https://youtu.be/2q8IFVOYR|M

Referéncias Oficiais

— TRAFFIC LIGHT PROTOCOL (TLP) FIRST Standards Definitions and Usage Guidance —
Version 2.0
https://www.first.org/tlp/

— Press Release: FIRST Releases Traffic Light Protocol Version 2.0 with important updates
https://www.first.org/newsroom/releases/20220805

cerbhr niehr ogibr



https://cert.br/tlp/
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