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Quem sou eu?

• Tech Manager - Red Team | AppSec

• Mestre e Doutorando em Eng. da Computação (UFRN)

• EC-Council CEH Practical | Microsoft AZ-900 

• CompTIA Security+ e Pentest+
• CompTIA Network Vulnerability Assessment Professional (CNVP)

• {um} Chapter Leader do capítulo OWASP em Natal-RN

• Palestrante em diversos eventos (YSTS, GTS, Campus Party, WTR PoP-RN, 
OSDFCon, BSides João Pessoa, OWASP@Home, MVS …)

• Professor em cursos livres e de pós-graduação

• @edusantos.official



Fonte: https://www.trendmicro.com/vinfo/dk/security/definition/data-breach



Cartoons copyright Illawarra Legal Centre. Fonte: 
https://documents.uow.edu.au/~bmartin/pubs/97c
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O que é 
Vulnerabilidade?

“Uma fraqueza de um ativo ou 
grupo de ativos que pode ser 
explorado por uma ou mais 
ameaças.”  (ISO 27002)

?



O que é Gestão de 
Vulnerabilidades?

• Processo no qual as vulnerabilidades 
em TI são identificadas e os riscos 
dessas vulnerabilidades são 
avaliados.

• A avaliação leva a corrigir as 
vulnerabilidades e remover ou 
aceitar do risco.

Fonte: PALMAERS, Tom. Implementing a Vulnerability Management Process. GIAC (GSEC) Gold Certification. SANS. 2013 updated in 2021.

??



Por quê Gestão de 
Vulnerabilidades?

• Permite uma visão geral e contínua 
das vulnerabilidades e dos riscos no 
ambiente de TI.

• “Identificar e mitigar vulnerabilidades 
pode impedir invasão na rede e o 
roubo de informações” (Williams e 
Nicollet, 2005).

Fonte: Williams, A and Nicollet, M: Improve IT Security With Vulnerability Management, Gartner ID Number: G00127481, May 2005

???



GESTÃO DE VULNERABILIDADE
X 

SCAN DE VULNERABILIDADE





Qual o objetivo de um processo de GVuln?

• Detectar e remediar vulnerabilidades em tempo hábil (Qualys, 2008).

Fonte: PALMAERS, Tom. Implementing a Vulnerability Management Process. GIAC (GSEC) Gold Certification. SANS. 2013 updated in 2021.



Papéis e 
Responsabilidades

Líder do time de GVuln

Analista de GVuln

Líder do time afetado pela 
vulnerabilidade

Analista, Dev, SRE







PIACT

Preparação

Identificação

AnáliseComunicação

Tratamento

Política e Padrões
Contexto

Automatizado
Manual
Externo

Priorização 
Análise de Causa Raíz

Métricas e Informes
Alertas

Gerenciamento de Mudanças
Gerenciamento de Patches

Gerenciamento de 
Configuração



Fonte: https://www.umsl.edu/~sauterv/analysis/Fall2013Papers/Lanjewar/CMMI.html





Como 
implementar, 
então?



Preparação

Defina o escopo

Toda Empresa? 

Alguma unid. de negócio ou 
projeto específico?

Identifique os 
stakeholders

Eles precisarão te dar 
apoio no processo

Espalhe a palavra

Informe a importância da 
gestão de vulnerabilidades



Avaliação

Identificar e entender o atual nível 
de maturidade

Avaliar as práticas atuais

• O que já está sendo feito?

• Será que não há nada mesmo?

Determine o nível de maturidade

• Dica: criar uma planilha no excel ☺



Defina um 
Alvo



Defina um Alvo
Defina aonde deseja chegar
no nível de maturidade em
cada domínio do processo
PIACT







Bora, que eu 
Quero é 
mão na 
massa!!!



Preparação: Políticas 
e Padronizações

• Escreve tudo que você está fazendo...

• Desde o início em conversar com 
os stakeholders

• Explica as pessoas o que é gestão de 
vulnerabilidades 

• Treina, faz palestras

• Periodicamente

• Aplica o PDCA em tudo aqui



Preparação: Contexto



Preparação: 
Contexto

• Está relacionado com o 
escopo definido

• CIS Controls v8

• Utilize ferramentas de 
gestão de inventário ou 
de scan de 
vulnerabilidades



Identificação: 
Automatizado

ML1: A infraestrutura e os aplicativos são 
verificados isoladamente ou irregularmente 
para detalhes de vulnerabilidade…

Escolhe uma
ferramenta de scan de 
vulnerabilidade

Infraestrutura

Aplicações

Scan periódico

Autenticado e não
autenticado

Automatiza esse processo para qualquer 
“coisa” que vá ser utilizado



Identificação: 
Manual

ML1: Testes manuais ou revisões ocorrem 
quando solicitados

Testes manuais são feitos em todo o 
escopo definido

Os testes devem ser trackeados e 
reportados

Faça testes novos baseado no histórico 
dos anteriores e focados em Threat
Intelligence



Identificação: Externa

ML1: Divulgações de vulnerabilidades externas são tratados caso a caso

Definir uma política de descoberta de vulnerabilidades (VDP)

Publicar informações de contatos Secure.txt

Utilizar plataformas de bug bounty



Análise: 
Priorização

ML1: Geralmente baseados em CVSS

Existe exploit público ou malware?

Correlacione a vuln com os ativos, grupos de 
ativos e aplicações

Faça Threat Intelligence 

• Básica

• Manual

• Empresa parceira



Análise: Causa Raiz

• ML1: baseada em relatórios padrão de correção 
ou de categorização com o OWASP Top 10.

• As classificações podem ser avançadas para
• CVE

• CWE

• Agrupadas por grupos semelhantes de aplicações e 
infra

• Automatizadas

• Análise de tendências



Comunicação: 
métrica e 
informe

Automatizar e criar tendências

Crie métricas para avaliar a evolução do processo de 
GVuln no escopo definido

Operacionais Executivas Baseline Compliance

ML1: Fazer informes simples, sem customização ou 
filtro



Comunicação: alertas

• ML1: O alerta não está disponível ou está 

disponível apenas em tecnologias específicas de 

segurança

• Crie grupos de pessoas responsáveis pelas partes 

da infraestrutura e das aplicações

• Alerte aos stakeholders



Comunicação: alertas

• Informações que ajudam a tomar decisões 

(métricas)

• Crie formas de respostas automatizadas com 

possíveis soluções

• Ferramentas:

• Integrações com Slack, Github, ELK...

• Elastalert



Tratamento: 
Gestão de 
mudanças

ML1: As vulnerabilidades passam pelo mesmo 
fluxo de mudança de outros ativos de TI

Aos poucos crie atividades específicas para 
vulnerabilidades

Crie métricas

Automatize



Tratamento: 
Gestão de 
patch

ML1: Os patches são 
aplicados manualmente 

ou agendados por 
administradores e 

usuários finais.

Crie escopos de testes de 
novos patches

• Depois propague isso para 
todos da organização

Automatize as entregas Crie métricas

Ferramentas

• WSUS

• Intune

• Repositórios específicos para 
ambientes *nix



Tratamento: Gestão de 
Configuração

• ML1: Os requisitos de configuração não estão 

bem definidos e as alterações são aplicadas 

manualmente ou a aplicação automática de 

configurações está disponível apenas para um 

subconjunto de plataformas.



Tratamento: Gestão de 
Configuração

• Aplicar gestão de configuração em todo escopo 

do processo de gestão de vulnerabilidades

• Suportando tecnologias e plataformas

• Utilizar métricas e analise os impactos das 

configurações





https://www.sans.org/posters/ciso-scorecard-cloud-maturity-model/



https://www.sans.org/posters/ciso-scorecard-cloud-maturity-model/







Muito 
Obrigado!!!

@edusantos.oficial

@edusantos33


