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e Graduado em Gestao da Tl

e Especializacao em Defesa Cibernética
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e Desde de 2019 na area de seguranca da informacao
e CertificacOes: LPIC-1/ Comptia Linux + / Pentest +
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& RNP - Rede Nacional de Ensino e Pesquisa

CONEXAO | DEZEMBRO/23 Capacidade agregada 3,82 Th/s Capacidade internacional 600 Gb/s
 Internet de alta capacidade, servicos personalizados e il N S
promocao de projetos de inovacao. [ o
« Beneficiamos 4 milhoes de alunos, professores e .:.ln
pesquisadores brasileiros.
FETD VELA)
 Pioneiros, ao trazer a internet para o Brasil e a primeira rede \

de fibra otica na América Latina em 2005.

« Apoiamos com tecnologia e servicos mais de 1500
universidades, institutos educacionais e culturais, agéncias
de pesquisa, hospitais de ensino, parques e polos
tecnoldgicos.

= RedClara (100 Gb/s)
= Manet (100 Gb/s)

NENNE

ol .'F!:ﬂﬂlula."llella-'l'l_n!um Latina) (100G
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& CAIS - Inteligéncia em Ciberseguranc¢a

Pentest/ Analise de Conscientizacao de

Vulnerabilidades ‘ ‘ Seqguranca
Incidentes de
Seguranc¢a ‘ ‘ SOC

Governanga, Risco

Desenvolvimento .
esenvo e Compliance

de CSIRTs
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w_| Cenario Atual

globalmente

Ataques cibernéticos disparam no
Brasil e no mundo no terceiro
trimestre de 2024

Aumento recorde de ataques teve indice de 95% no Brasil e de /5%

Outubro 25,2024 Por: DatacenterDynamics  §) Have your say

Avg. Weekly Cyber Attacks per Organization
(Global 2021-2024)
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Global Avg. Weekly Cyber Attacks per Industry
(Q3 2024 Compared to Q3 2023)

T - 3828 [+119%
_— 1 7553 [+75%]
T 2434 [+81%)
I e ey, 7433 [+57 %)
I 1728 [+47%)
T 1696 [+40%)
I 1612 [+88%)
. 1574 [+53%)
I 1538 [+142%)]
I 1518 [+59%]
I 1396 [+57%]
I 1376 [+191%)
I 1235 [+68%)
I 923 [-25%)]
s 251 [-60%)

Fonte: https://www.datacenterdynamics.com/br/not%C3%ADcias/ataques-ciberneticos-disparam-no-brasil-e-no-mundo-no-terceiro-trimestre-de-2024/
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& (5= Cenario Atual

Published CVE Records

2014 S 5142

2015 S 7948
2016 S 6457
2017 S 14645
2018 . 16512
2019 I 17308

2020 I 18375
2021 20161
2022 e 25059
2073 18961

2024* IW 9004
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Fonte: https://www.cve.org/About/Metrics R N P



& 0 que é Seguranca Ofensiva?

Segurancga ofensiva, ou "OffSec", refere-se a uma variedade de
estratégias de seguranca proativas que usam as mesmas
taticas que os agentes maliciosos usam em ataques do mundo

real para fortalecer a seguranca da rede em vez de prejudica-la.

Entre os métodos de segurangca ofensivos comuns estao:

formacao de red team, testes de intrusdao e avaliacao de

vulnerabilidade.

Fonte: https://www.ibm.com/br-pt/topics/offensive-security


https://www.ibm.com/br-pt/topics/network-security
https://www.ibm.com/br-pt/topics/penetration-testing
https://www.ibm.com/br-pt/topics/vulnerability-management
https://www.ibm.com/br-pt/topics/vulnerability-management

® Principais atividades

EQ Realizacao de testes de intrusao

é?;b Analise de vulnerabilidades
_"

Dyt

g Desenvolvimento de relatorios detalhados

@ Recomendacao de medidas de mitigacao
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& Como uma Equipe de Seguranca Ofensiva pode ajudar?

S Identificacao proativa de vulnerabilidades.

@% Reducao do risco de incidentes cibernéticos.

?
16 " Melhoria da postura de seguranca da organizacao.

E@%Aﬂ Aumento da confianca dos clientes e parceiros.

—_rm

—
%27’ Conformidade com Regulamentacoes e Padroes de Seguran¢a
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& Numeros que falam por si sé

e 56 analises
e + 2400 horas
e +130 vulnerabilidades identificadas
o + 20 vulnerbilidades criticas e alta
e CVEs
o CVE-2024-3867
o CVE-2024-48746
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& Conclusao

e Reducao de Riscos: Fortaleca defesas e cultive uma cultura de
seguranca.

e Seguranca Proativa: Transforme ameac¢as em oportunidades.
e Protecao de Ativos: Valorize e proteja o que é mais importante.
e Retorno Garantido: Economize evitando incidentes e danos a

reputacao.

“Nao espere ser atacado para investir em seguranc¢ca”

RNP
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