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Quem nunca recebeu?

* Mensagens fraudulentas por e-mail, Whatsapp
ou telefone celular.

* Vocé conhece quem tenha caido nessas
arapucas? (Eu conheco mais de uma!)

* Esse é o pior problema de seguranca na
Internet hoje, mas pode ser mitigado com boas
praticas em cada passo do processo.



Exemplos reais (de minha caixa postal de refugos)

Ola, danton@inexo.com.br.

Vocé esta recebendo a sua conta Vivo para pagamento.
Para pagar, basta utilizar o codigo de barras abaixo.

Data de vencimento: 18/11/2024
Valor: R$ 359,92
Codigo de barras: 42297.11504 00064.897317 05991.008623 1 99060000035992

Parabéns, vocé foi selecionado para se tornar

um cliente Bradesco Prime Digital!

N® DE PROTOCOLO 3130226/2024

EMAIL CADASTRADO danton.nunes@inexo.com.br
DATA DO CONVITE 14/11/2024

VALIDADE DO CONVITE 30 DIAS

Prezado(a) danton.nunes@inexo.com.br, devido ao seu bom relacionamento com o
banco Bradesco, sua conta foi selecionada para fazer parte do seleto grupo de
clientes do segmento Prime Digital.

Confira alguns dos beneficios:
Acesso a agéncias exclusivas Bradesco Prime.
Acesso a cartdo de créditos Black e Infinity sem anuidades.

Acumule 1 ponto por cada real gasto no programa Livelo.

Gerente disponivel 24 horas por dia através do Whatsapp.



Atencao: Renovacao do Seu Dominio

Estimadogianton.nunes@inexo.com.bF})

Estamos aqui para alertd-lo sobre a urgéncia da renovacao do seu dominio. Este registro

anual é fundamental para garantir sua visibilidade online e deve ser atualizado antes da
data de expiracao para evitar que e-mails e hospedagem, sejem interrompidos, afetando a

continuidade do seu negocio.

A fatura da renovacao do seu dominio ja esta disponivel. Vocé pode efetuar o pagamento
através do boleto anexo ou utilizando o codigo de pagamento indicado abaixo. Nao deixe
para a ultima hora pois nao é possivel prorrogar o prazo de pagamento pelo nosso

sistema. !

03399.54349 20377.318850 63217.901014 4 9918000049999(



e 0 vigarista capricha!

A conta bancéaria para
receber o valor existe
e tem cara de ser
verossimil.

O banco nem deveria
aceiltar abrir uma conta
assim!

heneficiario

Facebook Processado Por Adyen

beneficiario final (quem recebe)

Facebook

pagador
Locaweb Brasil LTDA

vence m

02/12/2024

valor do pagamento

R$4.999,90

data do pagamento

03/12/2024

forma de pagamento

saldo em conta



From Danton Nunes <danton.nunes@inexo.com.br> danton@inexo.com.br (IMAP) ~

mensagem
gue mandel
para 0s con-

tatos dOS A mensagem anexa é uma fraude, se passando por alguém da locaweb, cobrando uma
suposta renovacdo de seu dominio, no absurde valor de R34.999,90 (cinco mil

enVOIVIdOS. reais menos dez centavos).

A mensagem fol enviada originalmente por apoio@poliedrometalica.com.br gque
acredito seja uma conta com senha comprometida. 0 endereco de retorno &
lapoio@poliedrometalica.com.br, que pode ser outra conta comprometida. De acordo

Note que com o0 'whois', o contato desse dominio € registro.admin@kinghost.com.br

To suporteinternet@santander.com.br” registro.admin@kinghost.com.br”

Subject  mail-abuse@cert.br

Caros responsavels por santander.com.br e kinghost.com.br

0 boleto contide na mensagem € do banco Santander (codige ©33) de uma conta que
nenhum dOS parece ser de alguma colsa relacionada ao Facebook. No anexo & possivel ver o
codigo de barras completo e dele extrair os nimeros de agéncia e conta.

dOlS Seguem Por favor, facam o que for necessario para que esta mensagem pare de circular

pela Internet. Uma pessoa menos informada que tivesse negdcios com a locaweb

a RFC_Z 142' poderia cair nessa armadilha e perder dinheiro para o meliante.

Atenciosamente,
Danton Nunes |Informatica, Consultoria e Servigos pela Internet
InterNexo Ltda. |[http://inexo.com.br/ e-mail:danton.nunes@inexo.com.br

5.J].Campos,BRASIL |fone:(12)3797-6865 movel:(12)99144-7458 INOC:28262*DAN

1 Attachment



— ESTADﬂO ﬁ Q Danton @

Noticia @ * Estadao / Sao Paulo

Fraude na conta de idosos: policia fecha
falsa central bancaria especializada em
golpes

Coforme o governo de SP, investigacoes tiveram inicio apds denuncia de uma vitima que
perdeu R$ 56 mil



Um processo complicado...

dados do
cartao de
crédito

12 erro: ler a mensagem
2% erro: aceditar nela!l

centro de [ Slie
controle de ' falso
fraudes

https.://www.fake.site/

Relay aberto
ou senha roubada

SMTP computador
ISP ou celular do
otencial otario

computador
ou celular
bichado

mensagem
com conteldo
irrestivel



Atores: 1 o criminoso

 Comanda o disparo de mensagens
fraudulentas, usando computadores tomados
(botnet)

* Mantém site falsificado (physhing) para coleta
de informacdes sensiveis da vitima,
geralmente dados de cartdo de credito.

Suponho que nao possamos contar com sua ajudal!



Atores: 2. Computador tomado

 Normalmente o proprietario nao sabe que
seu computador estad sendo abusado.

%:@ * Software desatualizado, com bugs
conhecidos e custa caro atualizar!.
7))

* Alguém clicou onde nao devia e baixou
executaveis clandestinos!



Atores: 3. Provedor de Servicos IP

* Nao pode intervir no trafego passante por sua
rede.

* Pode (e deve!) fechar a porta 25/tcp exceto
para enderecos de servidores de e-mail
conhecidos (blogueia para todo o mundo e vai
criando excecoes. Iptables, ipset, ... ajudam)



Atores: 4. Provedor de servicos de e-malill

 Usuarios com senhas fracas e abusaveils.

* Termos de uso complicados, que fazem o
usuario clicar no aceito sem ler (e sem
obedecer depols)

* Podem ser vitimas de password harvesting.

» Message-ID (RFC-5322) ausente ou sem
sentido.



Atores: 5. Agente de Entrega

* Normalmente usa IMAP para
entregar mensagens

 Tambéem pode ser vitima de
password harvesting, poIs
dificilmente alguém usa senhas
diferentes para receber e enviar




Atores 6: O ota”"H"H"Husuario

* Nao tem malicia ou conhecimento
para distinguir uma mensagem
falsa de uma verdadeira (e ha
mensagens falsas muito bem
feitas!)

* Entrega seus dados de bandeja.



Como mitigar o problema

 Dado o carater de multiplos atores, cada um
deve fazer sua parte para evitar golpes de
falsificacao e estelionato.

* As melhores praticas correntes (série BCP do
IETF) s&o de grande ajuda no lado tecnico da
coisa toda



Mitigacao: la. ISP e usuario final

* O usuario final geralmente tem pouco
conhecimento de TI, entao a ajuda do ISP &
fundamental.

* O ISP pode suspeltar da presenca de botware
em uma maquina de cliente, analisando os
fluxos de dados (aqui ha espaco para
aprendizado de maquina e inteligéncia artificial)



Mitigacao: 1b. ISP e usuario final

* ISP deve ter o e-mail abuse@meu.dominio e o
mais importante: jamais tenha
/var/mail/abuse - /dev/null (veja

RFC-2142)

* Recebida uma mensagem por esse meio deve
encontrar o usuario, através dos logs do NAT
(se for o caso) e informa-lo da reclamacao.




Mitigacao: 1c. ISP e usuario final

* O ISP pode ser proativo e analisar fluxos de
dados passantes por sua rede (mas nao 0s
dados em si!) para observar comportamentos
anomalos. De novo, inteligéncia artificial pode
ser uma mao na roda para isto.



Mitigacao: 2. provedor de hospedagem

* Também precisa manter enderecos de contato
abuse@... e security@... para receber
reclamacoes sobre conteudo falsificado.

* Depois de conferir a veracidade da reclamacao
(com o dono aparente do site), tira-lo da vista, mas
nao removeé-lo pois pode ser usado como prova

OK, eu nao sou advogado, mas iISso me parece
bom senso.



Mitigacao 3a. Provedor de e-maill

 Como nos outros atores manter enderecos de
security@ e abuse@ e nao descartar
simplesmente o que chegar neles.

* Gerenciamento de senhas, recomendar senhas
de alta entropia e fazer varreduras periodicas
para encontrar senhas fracas (John the
Ripper?).



Mitigacao: 3b. provedor de e-maill

* Inserir nas mensagens autenticadas um
cabecalho identificando o remetente real, isto
€, aquele que se autenticou no Submission.
Isso permite identificar contas comprometidas.

 Também cabe aqui ser proativo e procurar
comportamentos anomalos.



Mitigacao: 4a. o usuario

e Seguir as recomendacoOes de seguranca do
provedor de e-mail e de entidades publicas de
seguranca, como o cert.br

* Nao ignorar os termos e condicoes (por vezer
um documento longo e macante), clicando no
botao “Aceito”, sem |lé-los e muito menos
obedecé-los.



Mitigacao: 4b. usuario

* Também é importante que o usuario leia as dicas
de seguranca dos bancos, como usar cartoes
virtuais de uso unico, preferir cartao de credito a
débito ou PIX pois cartao de credito permite glosar
a transacao e é mais facil de estornar.

* Sempre que vir uma oferta irresistivel, desconfie.
Telefone, mande e-mail, ou mensagem de texto
para a loja com a tal “promocao”.

* Nao deixar barato: reclame!



Mitigacao 5: anti colheita de senhas

* Ha4 mecanismos para reduzir a probabilidade
de se acertar uma senha, o mais simples é
analisar as mensagens de senha recusada no
log e no caso de varias negacoes repetidas
colocar o endereco IP ou o0 ASN da origem de
castigo por um longo periodo.

* Os logs também séao uteis para fundamentar
reclamacoes aos ISPs dos harvesters.



Conclusoes

Embora este trabalho tenha focado e-maill,
gualquer processo de envio de mensagens que
possam conter um link, possui riscos similares.

O processo se parece com uma supply-chain, e o
gue queremos reforcar € a rastreabilidade.

Automatizar a comunicacao entre os participantes
(exceto o meliante, claro) facilitaria muito o
Processo.

Ha muito espaco para Inteligéncia Artificial ai.



Conclusoes

* Este trabalho € um apelo aos atores que
participam desta comunidade a seguir a risca
as boas praticas correntes (BCPs, RFCs,
BCOP) pois elas ajudam muito na prevencao
desses crimes.

* Houve um tempo em que RFC era Request for
Comments, agora € Read and Follow Carefuly.



Referéencias

1. D.Crocker, RFC-2142, 1997, Mailbox Names
for Common Services, Roles and Functions,

https://datatracker.ietf.org/doc/html/rfc2142

2. G. Lindberg, RFC-2505/BCP-30, 1999, Anti-
Spam Recommendations for SMTP MTAs,
https://datatracker.ietf.org/doc/html/rfc2505

3. CERT.br, Cartilna de Seguranca para Internet,
varios fasciculos, https:.//cartilha.cert.br



Referéencias

4. Encryption Consulting, 2024, Top 10 Supply
Chain Attacks that Shook the World,
https.//www.encryptionconsulting.com/top-10-
supply-chain-attacks-that-shook-the-world/

Agradecimentos

1.Adriano Cansian, pela revisao e dicas,

2.CERT.br pelo excelente trabalho com a
cartilha de seguranca



Obrigado!
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