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André Dias

● Fundador e CEO da Hexa Networks e NetConfig;

● Mais de 12 anos atuando na área de redes;

● Mais de 20 anos atuando na área de tecnologia (iniciando aos 8 
anos de idade);

● Aos 16 anos iniciou em um provedor de VoIP (Telefonia sobre 
IP);

● Aos 17 ingressou em um ISP (Provedor de Acesso a Internet);

● Certificações Mikrotik MTCNA , MTCRE, MTCINE, MTCIPv6E, 
Juniper JNCIA, JNCIS-SP, Nokia NRS-I ;

● Autor de artigos para o "Brasil Peering Fórum";

● Fanático assíduo por IPv6;

● Já fiz parte da maior orquestra do planeta;

● Sou chato e teimoso;

● Colaborador para a maior obra coletiva da humanidade, a 
Internet.



Fundada em 2017, a Hexa Networks nasceu com escopo a prestar serviços para 
provedores de acesso e operadoras de trânsito que buscavam direcionamento para alcançar 
estabilidade, excelência, escalabilidade e estruturação em suas operações de redes para 
crescerem de forma saudável.

Para prover toda a demanda deste mercado, a Hexa Networks agregou especialidades 
como protocolos de roteamento, serviços de MPLS, entre outros. O que nos permitiu atuar  
em cenários que vão desde os mais simples, até os mais complexos e críticos.

O Que A Hexa Networks faz
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O NetConfig é uma plataforma completa de automação e 
gestão de redes, projetada para provedores de internet e 
empresas de consultoria.

Acesso aos equipamentos com um SSH Web com 
auditoria, automação de RPKI, IRR, Backup e configurações de 
equipamentos de rede via interface gráfica são algumas funções 
que o NetConfig provê.

O Que é O NetConfig



● Motivação;

● uRPF;

● Portas Sensíveis;

● ARP Flooding no IX;

● RPKI;

● IRR;

● PeeringDB;

● Radar Qrator;

● NETBOX / PHPIPAM;

● MANRS;

● Looking Glass;

● IPv6.

Agenda:
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Motivações Para a Palestra

● Vemos muitos provedores que não 
fazem o mínimo das boas práticas;

● Fornecer um guia para que 
possam se adequar;

● Fazer meu papel ajudando a 
comunidade.
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Calma Pequeno Gafanhoto!

● Devido ao tempo limitado da apresentação, esta lista 
inclui apenas algumas das principais boas práticas!

● Use esta apresentação como um guia inicial e 
aprofunde-se nos artigos que mencionei ao longo dela!
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Anti-Spoofing -  uRPF

● Unicast Reverse Path Forward;
● Anti-Spoofing baseado em roteamento;
● Verificando se existe uma rota de retorno válida para o 

endereço IP de origem na tabela de roteamento;
● Modo Strict (mais restrito) e Loose (menos restrito);
● Se todos tivessem implementado, seria muito mais 

fácil rastrear origem de DDoS!
● Mandatório para participar do MANRS!
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Anti-Spoofing -  uRPF

Exemplo de loose em Huawei:

interface GigabitEthernet0/0/0

ip urpf loose

ipv6 urpf loose
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Drop/Controle Portas Sensíveis

Drop e Controle de portas que são vetores de amplificação 
de DDoS!

Drop:

● 19 - TCP/UDP - Chargen;
● 25 - TCP/UDP - SMTP;
● 1900 - TCP/UDP - SSDP;

PS: Antes de fazer algo, leia sobre os protocolos para não 
fazer caquinha!
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Drop/Controle Portas Sensíveis

Drop e Controle de portas que são vetores de amplificação 
de DDoS!

Controlar:

● 53 - UDP - DNS;
● 161 - UDP - SNMP;
● 11211 - TCP/UDP - Memcached.

PS: Antes de fazer algo, leia sobre os protocolos para não 
fazer caquinha!
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Arp Flooding - IX.br

● É mandatorio que participantes do IX.br façam essa 
boa pratica!

● Um dos principais problemas atualmente em 
ambientes de IX;

● Alguns equipamentos nojentos mandam ARP Request 
por padrão a cada 30 segundos;

● ARP é broadcast, logo, todos participantes recebem. Se 
seu equipamento não tem Alzheimer, siga o artigo do 
QR CODE e corrija isso!

11



RPKI

● Ajuda a prevenir sequestro de prefixos;
● Resource Public Key Infrastructure;
● Atua como se fosse um “certificado” para as rotas;
● RoA - Route Origin Authorization;
● 3 estados: valid, invalid e not found;
● Dropem os invalid, e por enquanto aceitem valid e not 

found;
● Krill - Gera os RoA;
● Routinator - Plataforma que o roteador de borda consegue 

consultar se a rota tem RoA;
● 2 Artigos no BPF sobre o assunto, Diorges e Thiago Setti.
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RPKI - Routinator
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IRR

● Internet Route Registry;
● Publica suas políticas de roteamento de forma pública;
● MNTR, Route/Route6, AUT-NUM, AS-SET;
● BGPQ3 e BGPQ4 já integra perfeitamente;
● RPSL;
● Facilita automação e acelera liberação de prefixos;
● Facilita compartilhamento de políticas de roteamento 

entre AS’s.
● Obrigatório para o MANRS;
● Artigos sobre IRR nos QR CODE acima;
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Base de Dados BGP -  PeeringDB

● Plataforma aberta;
● Documentação pública dos peerings daquele AS;
● Documentação pública dos IXPs que o AS participa;
● Capacidade e fluxo de tráfego;
● Informações de URL para LG e RS;
● Contatos importantes do AS (abuse, por exemplo);
● Diversas operações utilizam o PeeringDB como 

principal meio para coletar informações para peerings;
● Suporte a API.
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Base de Dados BGP -  PeeringDB
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Documentação - PHPIPAM/NETBOX

● Se trabalha com Tecnologia da Informação, precisa ter 
informação sobre o que está fazendo;

● Ambos os softwares são Open Source;
● Documentação de:

○ IPv4 e IPv6;
○ VLAN;
○ VRF;
○ NAT;
○ POP, etc

● PHPIPAM mais simples de usar, porém NETBOX muito mais 
completo!
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Como um LG funciona?

● Acessado via WEB ou CLI (SSH ou TELNET);
● Executa comandos de “show”, ping e traceroute dentro de 

um router do provedor;
● Essa execução de comandos costuma ser via SSH;
● A resposta desses comandos são apresentados na tela do 

usuário.
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Radar - QRATOR

● Plataforma de monitoramento e análise de redes;
● Envie seu full route para o QRATOR;
● Análise de Route Leaks;
● Análise de Hijacks;
● Análise de portas que são abertas para exploit 

(TCP/179 por exemplo);
● Recebe relatórios periódicos sobre as informações da 

rede.
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Radar - QRATOR
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Certificado - MANRS

● Fiz a lição de casa, quero um biscoito!
● Mutually Agreed Norms for Routing Security;
● Normas de Acordo Mútuo para Segurança de 

Roteamento;
● Após seguir alguns passos de boa prática, conseguirá o 

certificado de que faz parte do MANRS, sendo um dos 
poucos que fizeram a lição de casa;

● Artigo completasso do Marcelo Gondim no BPF sobre o 
assunto no QR Code.

Bora fazer a lição de casa?
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Looking Glass

● Acessado via WEB ou CLI (SSH ou TELNET);
● Executa comandos de “show”, ping e traceroute dentro de 

um router do provedor;
● Essa execução de comandos costuma ser via SSH;
● A resposta desses comandos são apresentados na tela do 

usuário;
● Instalação extremamente simples;
● Tutorial de instalação no BPF e também pelo Remontti;
● Minha apresentação no GTER52 foi sobre esse assunto.
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Como um LG funciona?

● Acessado via WEB ou CLI (SSH ou TELNET);
● Executa comandos de “show”, ping e traceroute dentro de 

um router do provedor;
● Essa execução de comandos costuma ser via SSH;
● A resposta desses comandos são apresentados na tela do 

usuário.
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Como um LG funciona?

● Acessado via WEB ou CLI (SSH ou TELNET);
● Executa comandos de “show”, ping e traceroute dentro de 

um router do provedor;
● Essa execução de comandos costuma ser via SSH;
● A resposta desses comandos são apresentados na tela do 

usuário.
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Cadê teu IPv6?

● Tópico mais do que batido, mas comum de ver.
● Só implemente seu IPv6.
● BPF possui um monte de artigos sobre IPv6. Sério.
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Nossos Contatos e links:

E-mail: andredias@hexanetworks.com.br
Linkedin: https://www.linkedin.com/in/andrelrdias/
WhatsAPP: (17) 99670-0482

Brasil Peering Fórum:
https://wiki.brasilpeeringforum.org

Implemente IPv6!

>Aberto para perguntas e contribuições!<
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