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O atacante não envia o tráfego de sua própria 
máquina ou de poucas máquinas que estão ao seu 
redor. Ele usa um exercito de bot’s (botnet) para 
atacar.

1. Origem sempre será aleatória, com origem no 
mundo todo.

2. Como a origem é aleatória, descobrir quem é o 
atacante fica quase impossível.

3. O atacante envia o comando para alguns bot e 
esses além de gerar tráfego, também solicitam 
que mais bot enviem tráfego anômalo. 

4. Com apenas um comando o atacante é capaz de 
gerar centenas de gb/s e pps de ataque.

Como funciona um ataque DDoS



Cenário de DDoS no Brasil e no mundo. 

O Brasil é um país bem diferente do restante do mundo quando o assunto é ataques DDoS.
Citarei alguns dos motivos principais:
  

1. Na Europa e nos Estados Unidos as maiores vítimas de ataques DDoS são Datacenters e não ISP’s.

2. Apenas 10% dos ataques ao maior provedor residencial dos EUA é do tipo carped-bomb.

3. No Brasil, 95% do ataques são do tipo carped-bomb

4. Somos o segundo maior país do mundo em numero de ASN’s, grande maioria ISP’s.

5. Somos o maior país do mundo em número de ISP’s, ou seja, grande concorrencia. 

6. Brasil é o segundo maior país em ataques DDoS do mundo, perde apenas para os EUA.

7. Brasil é o país onde mais se origina spoof e consequentemente ataques do mundo (extra oficial).



O que é IP Spoofing e Reflexão? 

Basicamente IP Spoof é o ato de gerar um pacote alterando o IP de origem para qualquer outro IP que não 
seja o IP configurado naquele equipamento.

1. Nada tem a ver com RPKI ou IRR, ou seja, voce estar com IRR e RPKI tudo certo e ainda sofrer ataques com IP Spoofig

2. Pouco ou nada pode ser feito pela vítima de ataque com ip’s spoofados

3. Facilmente resolvido com filtros anti-spoof ou uRPF

4. Facilmente detectável na rede que faz ataque.

Reflexão acontece quando um servidor aberto na internet recebe o tráfego de um IP com orgiem falsa (ip spoofig) e 
devolve as respostas a rede vítima, ou seja, funciona como um espelho, refletindo o tráfego.

Atacante
Botnet em redes 

que permitem spoof
Servidor com

portas abertas
Vítima



Open
 443

Atacante envia o 
comando para que 
os zumbis iniciem o 
ataque.

Vítima 1

Zumbis enviam um pacote TCP na porta de destino 
443 com a flag SYN para qualquer servidor da 
internet com porta TCP 443 aberta, forjando o IP de 
origem e colocando como  sendo o da Vitima 3

Como esse ataque funciona?

A Vitima 2, recebe o pacote SYN e “devolve” o SYN+ACK 
para o IP da  vítima 3 que foi forjado pela vitima 1. 

Como a Vitima 3 não responde o 3way hand-shake com ACK, 
a vítima 2 ainda envia um pacote TCP com a flag RST.

O tráfego indesejado chega na Vítima 3, 
efetivando o ataque a vítima.

Vítima 2 Vítima 3



Estratégia do atacante

A estratégia do 
atacante 

basicamente é:

Enviar uma quantidade 
de pacotes SYN para o 
maximo de servidores 

com porta 443 aberta na 
internet

Essa quantidade não 
pode ser grande a ponto 

da Vítima 2 entender 
como se fosse um 

syn-flood

Essa quantidade não 
pode ser pequena a 

ponto de não impactar a 
vítima 3 (que é o alvo 

final do ataque)

Por isso usa-se o maximo 
de servidores com portas 

443 abertas refletindo 
para o máximo de IP’s 

possível da vítima 3

Efeito do RST que vem 
para efetivar ainda mais 

o ataque

Com isso é possível gerar 
o máximo de pps possível 
com baixo tráfego e alto 

impacto

Temos aqui um dos 
mais poderosos 

ataques contra ISP



De onde esse tipo de ataque vem? 



De onde esse tipo de ataque vem? 



Além de todos efeitos negativos que qualquer ataque causa a uma rede, nesse caso ainda temos:

Efeito do Ataque



Como resolver esse ataque?

Atacante Vitima 1 Vitima 2 Vitima 3

Nesse ataque temos 3 vitimas, porém se a vitima 1 fizesse filtros anti spoofing esse ataque (e outros) 
simplesmente não existiria.

1. Podemos chamar a vitima 1 de vitima?

2. Simples de ser feito em roteadores Huawei, Juniper, Cisco e Mikrotik.

3. Custa muito pouco ao roteador.

4. NÃO RESOLVE ATAQUES DESTINADOS A SUA REDE.

5. Resolve ataques originados da sua rede.

6. 8 dos 10 maiores ISP de banda larga do país aceitam spoofing

ANTI SPOOFING!!!!



Quais equipamentos sofrem com esse tipo de ataque?

1. Todos os soft-routers.

2. Qualquer CGNAT que não tenha 

aceleraçao por hardware.

3. Roteadores mais antigos como MX(8 a 

104), NE20, Ciscos ASR1001, 1002, etc.

4. Switchs menores atuando em L3

5. Caixas de mitigação mais antigas. 

AINNNN, MAS 
EU TENHO 

RÁUEI e A10.



Como sofrer menos com esses ataques?

Esse ataque não tem como característica uma banda muito alta, dificilmente passa-se 
dos 200gb/s de trafico ilicito, a maior característica desse ataque é a quantidade de pps 
gerado na reflexão, então por isso recomendamos:

1. Evitar o uso de equipamentos de rede defasados.

2. Evitar o uso de IP público desnecessários em interfaces de roteadores

3. Evitar o uso de Mikrotik

4. Contratar uma mitigação de ataques DDoS



Desafios para mitigar esse ataque

Esse tipo de ataque sempre existiu, mas (quase) nunca com destino a ISP’s. Temos uma política interna de 
não terceirizar mitigação, ou seja, todas as mitigações são pensadas, construídas e executadas pelo nosso time 
e isso fez demorar um pouco para finalizar:

1. Se origina de paises que são importantes para o nosso tráfego de internet.

2. Vem com porta de origem 443 que também é bem importantes para o tráfego 
de um ISP.

3. Quantidade de pacotes superiores a 120mpps por ataque.

4. Nossas ferramentas estavam prontas, mas não para essa quantidade de 
tráfego.

5. A origem sempre é um IP que são realmente um servidor HTTPS, então proxies 
não fariam sentido.

6. A origem sempre é um servidor HTTPs conhecido e muito utilizado (Google, 
facebook, Akamai, etc)

7. O pacote ilícito é idêntico a um pacote lícito de início de conexão HTTPs



https://eng.registro.br/pipermail/gter/2024-November/080727.html

…

https://eng.registro.br/pipermail/gter/2024-November/080727.html


Desafios para mitigar esses tipos de ataque

Pacote ilícitoPacote ilícito



Como fizemos para mitigar esses ataques

1. Mesmo todas as técnicas e ferramentas de mitigação sendo criado 
e mantidas por nós, fomos atrás de ajuda

2. Conversamos e fizemos POC com as três dos mais conhecidos 
vendors de mitigação.

3. Conversamos e fizemos POC com dois operadores Tier1 utilizando a 
ferramenta de mitigação deles.

4. Em paralelo a isso, uma parte do time focou em reconstruir nossa 
ferramenta para mitigação desse tipo de ataque

5. Flowspec ajuda em muito pouco, nada efetivo para mitigar esse 
ataque, apenas para direcionar o trafego para nosso serviço

6. Monitoramento de 3way hand-shake.

7. Upload é importante.



Dúvidas?

Junior Corazza
coraza@telic.com.br
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