
Uma visão com uso prático
Instalação / Configuração / Integração
Exemplos / Escolhas

Eduardo Andrez - eduardo.andrez@gmail.com
10/12/24

Monitorando 
com LibreNMS
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https://github.com/librenms/librenms/issues
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https://docs.librenms.org/

https://community.librenms.org/

https://github.com/librenms/librenms/issues

https://t.libren.ms/discord

https://x.com/librenms
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Primeiro acesso
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O caminho
Usei

- MRTG
- Cacti

- Weathermap
- Groundwork ( Nagios )
- Smokeping
- Centron ( Nagios )

- Nagvis
- Zabbix
- LibreNMS

Co
nt

ex
to

Esbarrei
- Zenoss
- PRTG
- Zabbix
- Solarwind
- OpenNMS
- Observium
- NTop
- Grafana
- Telegraf
- Nagios-forks
- The Dude
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VIsão sobre monitoramento
Necessidade

- Coletar / Receber dados
- SNMP, Syslog, Telemetria/Stream

- Transformar Dados -> Informação
- Classificar a informação / Dar significado / Status

- Alertar / Alarmar / Notificar
- Mensagens ( Telegram, WhatsApp, SMS )

- Manter histórico
- Apresentar

- Dados
- Informação
- Histórico
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A situação
Problema

- Vários ISPs
- Zabbixes, Dudes, Centreon
- Resistência à mudança
- Visibilidade parcial
- Pouca documentação
- Configurações variadas
- IP duplicados
- Ausências de padrões

- Nomes
- Descrições
- Sistemas

Co
nt

ex
to

Objetivo
- Monitoramento unificado
- Auto descoberta da rede
- Facilidade de uso
- Mensagens regionalizadas
- Facilidade de instalação
- Backups unificado
- Padrões unificados
- Novas visualizações
- Gestão de ciclo de vida
- Gestão de acesso
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A escolha
LibreNMS

- Coleta de dados
- Alarmística básica

Co
nt

ex
to

Oxidized
- Backup e versionamento

Graylog + Syslog-NG
- Coleta de log

InfluxDB
- Segundo de dados de 

monitoramento
- Fonte usada no Gafana

Grafana
- MariaDB do LibreNMS
- Outras fontes
- Apresentação 

diferenciadas
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Considerações

https://docs.librenms.org/Extensions/Distributed-Poller/#openstack

https://docs.librenms.org/Extensions/Distributed-Poller/#esxi
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Arquitetura escolhida

( Coletores ) Único X Distribuído
( Backend ) Centralizado X Distribuídos

MariaDB / Redis / Memcached / "HTTP"
( Frequência ) 1min X 5min + "Fast Ping"
( RRDs ) RRDCached X NFS ( ou outra alternativa )
( Logs ) Syslog-NG X Graylog
( Serviços ) Agent X SNMP Extended
( DNS ) Externo X Cache Local
( Função x Coletor ) Seletivo* X Todas
( Configuração ) Arquivo X Banco de Dados
( Distância ) Perto X Longe
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Instalação

( instalação básica + coletor distribuído )

- RRDcached ( usando rede )

- Forçar configurações 
Locais ( ~/config.php )

- Adicionar communities
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- Escolher versão ( estável/mensal ou master )
- Forçar atualização em seguida

- Autenticação externa ( TI )
- “Global Read” para todos

- Integrar
- InfluxDB
- Syslog-NG
- Graylog

- Configurar Port Types  customizadas
- Adicionar Devices / Escanear a rede
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Instalação - ( cont )
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Configuração - Discovery 
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Configuração - Poller 
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Configurações de 
Equipamentos

- Habilitar LLDP + Eliminar VLANs
- Nomes dos equipamentos
- Descrições de interfaces

- Pensando no que o LibreNMS "sabe" usar
- SysLocation

- Com nome do PoP
- Com alguma lógica usável

- Com coordenadas geográficas
- Syslog e SNMP Trap
- Usuário para o Oxidized ( backup )
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Poolers
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Menus
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Adicionar Primeiro Device
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Device ( Servidor )
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O que e como ele monitora?
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Depende do como:

- Plugins Nagios
- Check_MK
- SNMP

Baseado em templates:
- Detecta o SO a cada discovery
- Detecta módulos
- Usa gráficos e layout do SO
- As configurações são em YAML ou PHP
- Possivel usar OIDs customizadas ( não )
- Contribua com o projeto!

! Ele precisa do discovery para descobrir e 
ativar algumas coisas depois de 
alterações no device
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Exemplos - Impressora
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Exemplos - CMTS
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Exemplos - Dell iDRAC
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Exemplos - IRD
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Exemplos Rádio
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Exemplos - UPS
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Exemplos - CGNat A10
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Exemplos - OLT Fiberhome
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Exemplos - OLT Huawei
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Exemplos - OLT Nokia
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Exemplos - OLT ZTE
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Exemplos - Mikrotik
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Exemplos - Switch Huawei
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Exemplos - Switch Extreme
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Exemplos - Switch Datacom
01

In
íc

io

In
tr

od
uç

ão
02 03

Co
nfi

gu
ra

çã
o

04

FI
M

08

A
la

rm
es

07

In
te

gr
aç

ão
06

Co
nt

ex
to

05
U

so

G
TE

R 
53

 - 
Li

br
eN

M
S



Exemplos - Switch Cisco
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Exemplos - Roteador Huawei
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Exemplos - Roteador Huawei ( 
cont )
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Exemplos - Roteador Juniper
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Exemplos - Roteador Juniper ( 
cont )
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Exemplos - Roteador Nokia
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Exemplos - Roteador Nokia ( 
cont )
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Exemplos - Roteador Nokia ( 
cont )
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Exemplos - Dashboards
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Exemplos - Dashboards
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Exemplos - Buscas
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Exemplos - Inventário
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Exemplos - Grupos
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- TAG: NOME [VEL] {ID} (COMENT)

- Os 6 primeiros são predefinidos
- Tags agrupam gráficos de portas
- CUST: NOME agrupa por nome
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Syslog-NG
RSyslog
Logstash

destination d_librenms {
        program("/opt/librenms/syslog.php" template 
("$HOST||$FACILITY||$PRIORITY||$LEVEL||$TAG||$R_YEAR-$R_MONTH-$R_
DAY $R_HOUR:$R_MIN:$R_SEC||$MSG||$PROGRAM\n") 
template-escape(yes));
};

$config['os']['asa']['syslog_hook'][] = Array('regex' => 
'/%ASA-(config-)?5-111005/', 'script' => 
'/opt/librenms/scripts/syslog-notify-oxidized.php');

Syslog
  Hook
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- Pode criar um 
“evento”

- Evento pode ser 
consultado nas 
“regras” de alertas

SNMPTrapd
traphandle default /opt/librenms/snmptrap.php
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Cenário
Atual

- 26 servidores ( VMs pequenas )

- 4075 devices Ativos
- 112193s usados
- 318000s total
- 224 Thread( Maior Poller )

- 1.3TB SSD
- 56GB RAM
- 200Mbps
- 2200 Threads
- 3700 Qps ( DB )

- 43GB MariaDB
- 420GB InfluxDB
- 740GB RRDsG
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Obrigado!


