
                  DNSDIST
Um Balanceador e Canivete          
Suiço para DNS.



Quem sou.

Tech Lead no Mercado Livre.

15 anos em Network Datacenters e WebHosting.

Tio da Isa e da Manu.

Entusiasta de Automação.

 



Porque falar de DNS ?

● Usualmente descartado como ofensor.

● É sempre o último a receber investimento.

● Diversas apresentações já abordaram os motivos de usar e cuidar de seu DNS 
recursivo.

● Porque mesmo falando e falando diversas vezes todos esquecem dele.



DNSDIST

● Escrito por Bert Hubert (PowerDNS).

● Criado para resolver problemas de Balanceamento do DNS.

● Primeira Apresentação na UKNOF34 e Aberto ao mundo na DNS-OARC 2015.
 

● Escrito em C++ e Lua       (Snort, NMAP, WOL, Roblox).

●  Rápido e Simples como tem que ser.



DNSDIST



DNSDIST

Uma Linha de Comando.

# dnsdist --local 0.0.0.0:53 192.168.1.2 127.0.0.1 192.168.1.79

e bem vindo DNSDIST.



DNSDIST

● showResponseLatency(): prints a histogram of response times
● showServers(): show statistics for all configured downstreams
● getServer(0):setDown(): force server 0 down administratively
● showPoolRules(): show configured pool rules
● showQPSLimiters(): show configured QPS limiters
● setServerPolicyLua(): configure Lua-based server policies



DNSDIST - WEB
Interface Web com estatística de balanceamento e API.



DNSDIST - Telemetria
Envio de Telemetria baseado no protocolo Carbon.



DNSDIST - CLI

Por meio do CLI é possível usar GREP para encontrar domínios que estão 
passando pelo DNSDIST.



DNSDIST - Performance
Via AF_XDP / XSK é possível escalar um único balancer para 2.5M de Query por 
segundo.



DNSDIST

● Adição de informação nas query (Flags, EDNS Client Subnet).
● Roteamento a Pools específicos para Abuse.
● Roteamento a Pools específicos para DNSSEC.
● Drop Query.
● Delay Query.
● Detecção e Mitigação de DOS com EBPF.
● Mecanismo de Transição para DNS IPV6/IPV4.
● Cache HOT.
● Pode ser combinado com Anycast.
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Dúvidas ?


