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ATENÇÃO: No momento desta apresentação, eventuais campanhas ativas foram devidamente tarjadas.

ATENÇÃO: Este trabalho é fruto de uma análise de CTI e não representa qualquer investigação policial em curso.



Infostealer: malwaresdesenvolvidospara invadir sistemase

roubar dados sensíveis,como credenciaisde login, detalhes

financeiros, dados pessoais e informações sobre o

dispositivo e sobre a rede. Uma vez instalado, extrai

informaçõesde navegadores,dos gerenciadoresde senhae

até mesmodo clipboard.

KelaInsidethe infostealerepidemic: exposingthe risksto corporatesecurity



MALWARE-AS-SERVICE



1) AQUISIÇÃO







2) DISTRIBUIÇÃO



SPRAY AND PRAY









3) CAPTURA





https://z3r0th.medium.com/abusing-dpapi-40b76d3ff5eb

%localappdata%\Google\Chrome\UserData\Default\Login Data



4) MONETIZAÇÃO





https://www.secureworks.com/research/the-growing-threat-from-infostealers





dos dispositivos 
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Checkpoint Cyber security Report 2025



LIDANDO COM INCIDENTES







O vídeodo youtube é antigo,porém o binário é atual









Mesmo extraindo mais de 25 milhões de linhasde caracteresdo binário,

nenhumainformaçãoútil surgiu. Issoé exatamenteo que cryptersfazem,

ou sejaocultamcompletamenteC2, payload, stringse configurações. Uma

forma direta de obter o conteúdo real é executando o malware em

ambiente controlado e interceptando o payload. A identificaçãodo C2,

por suavez,pode ser feita analisandoascomunicaçõesde rede.





Wiresharkcapturou inúmerospacotes



Microsoft / Akamai

Google

Os principais IPspertencem a grandes empresas, com exceção a um: 95.[...]





Verificando comunicações TLS sem SNI. Basicamente todo ClientHello legítimo possui a identificação do nome do host

SNI??



Comunicações constantes com o C2 para envio de dados



O arquivo malicioso foi baixado pelo EDGE (PID 7500). Ao executar o binário, o processo respectivo (PID 752) criou subprocessos do Chrome (PID 5036 e PID 7840)



DentreasDLLscarregadas pelo processo, destaca-se a dpapi.dll



Análise comportamental confirma a execução de um infostealer



Regras do Suricata IPS identificaram que a comunicação HTTPS possui traços do stealerVidar ou Stealc





A identificação da infecção normalmente envolve o monitoramento de

credenciaisna deep/dark web e demaiscanaisunderground,bem como a

análisede padrõesde autenticação.



Dependendo da empresa, o recorte de menções na dark web pode ter milhares de linhas



A constante análise de eventos duplicados é essencial para redução de fadiga



Usuários com autenticação partindo de IPsdiversos merecem ser analisados



Mesmo IP de origem realizando autenticações em contas diversas em curto intervalo de tempo



É comum que o analista já pense em instaurar um incidente. Em seguida, parte imediatamente para 

isolamento de hosts e reset de senhas. Como resultadodo full scan, encerrao incidenteencerra o 

incidente.



É importante analisaro contexto! Entendera origem do vazamento,se a

instituiçãoé um alvo de interessee se há campanhasativasvoltadaspara

o mesmosetor. Rastrearo malwareé o melhor caminhopara confirmar a

ausênciade intrusãoem rede corporativa.



A interação com o ator malicioso é importante, mas nem sempre levará a um resultado concreto.





Sea maior parte das infecçõesocorre em dispositivopessoal,por que as

empresassãoafetadas?





ORIENTAÇÕESFINAIS



Trate e interprete os dados: a maioria das ferramentasconcentra inúmeros

alertas, incluindo credenciais requentadas. Saiba interpretar o conjunto

completo dos dados, identificar credenciais reais e comprometimentos

concretos.

O usuárioé seuamigo: a decisãose torna maisfácil ao falar com o envolvido.

Quando não for possívelconcluir pela existênciade um comprometimento,

expliqueo processoe pergunte ao usuário.

A causa-raiz importa: rastreie a origem do vazamento. Se não existem

evidênciasde ausênciade intrusão,não é prudente encerraro incidentecom

o simplesresetde senha.

Interajacom o ator malicioso: estejapreparadopara perguntar,com cautela.

Façaanálisedo malware: sempreque possível,tente identificaro binário que

culminou na coleta e analisar a comunicação. Lembre-se, certos artefatos

podem serúteispara a investigaçãopolicial.



PERGUNTAS?


